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Resumen

El objetivo del presente informe es dar a conocer las actividades realizadas en la Unidad
Ejecutora 003, como asistente en el drea de informatica, donde apliqué conocimientos tedricos y
practicos adquiridos durante los afios de estudio en la Universidad Nacional de Moquegua, realizando
diversas labores como realizar mantenimiento y reparacién a los equipos de cdmputo, instalacion y
configuracion de software y hardware, instalacién y configuracién de redes de computadoras, soporte
técnico, etc.

Durante el periodo laborado en la entidad, aprendi muchas cosas que complementaron la
formacién que tuve, especialmente al realizar una auditoria a la entidad, utilizando la ISO/IEC 17799,
con la cual tuve la oportunidad de entender con mayor claridad la importancia de aplicar ciertos

estdndares y normas en cualquier institucion o empresa.

Las conclusiones se muestran mas adelante, asi como también la informacién recabada de la

entidad, junto con fotos de referencia de acuerdo a los criterios evaluados.



Abstract

The objective of this report is to publicize the activities carried out in the Executing Unit 003,
as an assistant in the computer area, where | applied theoretical and practical knowledge acquired
during the years of study at the National University of Moquegua, performing various tasks such as
maintenance and repair of computer equipment, installation and configuration of software and
hardware, installation and configuration of computer networks, technical support, etc.

During the period | worked in the entity, | learned many things that complemented the
training | had, especially when auditing the entity, using ISO/IEC 17799, with which | had the
opportunity to understand more clearly the importance of applying certain standards and norms in

any institution or company.

The conclusions are shown below, as well as the information collected from the entity, along

with reference photos according to the criteria evaluated.
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Acrénimos y Abreviaturas

: Normas técnicas peruanas.

: (Internacional Organization for Standardization) es la Organizacion Internacional de
Normalizacién.

: Unidad Ejecutora

: El American National Standards Institute (Instituto Nacional Estadounidense de
Estandares)

: Asociacion de Industrias Electrénicas

: Asociacion de la Industria de las Telecomunicaciones

: Presidencia del Consejo de Ministros

: Sistema Integrado de Administracidn Financiera

: Enterprise Resource Planning, que significa “sistema de planificacién de recursos

empresariales”

PYMES : La pequeiia y mediana empresa



Introduccién

El presente informe muestra una descripcion de las actividades desarrolladas en la Unidad
Ejecutora Subregion de Desarrollo Ilo 003, que se encuentra ubicada en la Avenida Venecia Nro. 222
llo—Perd.

Las actividades que se realizaron en la Oficina de Informatica consistieron en Mantenimiento
y Reparacion de los equipos de cémputo (PCS), Instalacién y Configuracidon de Software a las PCS,
Instalacidn y configuracion de Redes de computadoras, Soporte técnico, asi como la realizacién de una
auditoria interna utilizando la NTP/ISO 17799, cddigo de buenas practicas para la gestién de la
seguridad de la informacién.

El informe contiene el desarrollo integro y descriptivo de las funciones realizadas en la Unidad
Ejecutora Subregidn de Desarrollo llo, enfocandose en los resultados obtenidos al realizar la auditoria
interna aplicando la NTP/ISO 17799, la cual fue de gran valor para reconocer la importancia de aplicar

estdndares y normas en las instituciones o empresas, mejorando asi la seguridad de la informacion.



Capitulo |
Aspectos Generales
1.1. Descripcién de la Empresa /Institucion (donde labora o labord)

1.1.1 Ubicacion

Departamento : Moquegua
Provincia : llo

Distrito : llo

Direccion : Av. Venecia Nro. 222

1.1.2 Accesibilidad

Figural

Ubicacion De La UE 003

o «1C
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Nota. Ubicacidon extraida de Google maps.

1.1.3 Visién y misién de la empresa

Vision



Somos una institucién moderna, integrada que brinda servicios de calidad y eficiencia con
capacidad de generar politicas de desarrollo sostenibles y definidas sobre la base de su personal con
vocacion de servicio, generando un impacto positivo en bienestar de la poblacién mogqueguana, con
una adecuada priorizacién y enfoque de la inversién publica.

Mision

Conducir la gestidn publica regional de acuerdo a sus competencias exclusivas, compartidas y
delegadas por la ley organica de su creacién en el marco de las politicas nacionales y sectoriales para

contribuir al desarrollo integral y sostenible de la region.

1.1.4 Historia

UNIDAD EJECUTORA SUB REGION DE DESARROLLO ILO 003 especializada en ACTIVIDADES DE
LA ADMINISTRACION PUBLICA EN GENERAL. Fue creada y fundada el 18/01/2010, registrada dentro
de las sociedades mercantiles y comerciales como una GOBIERNO REGIONAL, LOCAL.

La Gerencia Sub Regional de llo como parte integrante del GOBIERNO REGIONAL DE
MOQUEGUA, es la encargada de formular, programar coordinar, ejecutar las acciones de desarrollo

en la provincia de llo; depende jeradrquica y administrativamente de la Gerencia General Regional.



Capitulo Il

Descripcidn de una actividad especifica

2.1. Actividades realizadas:

2.1.

2.1.

1

N

Mantenimiento y reparacion de los equipos de cémputo (pcs).
Instalacidn y configuracion de software a las pcs.
Soporte técnico: En caso de virus, fallas en otro hardware, recurso de emergencias, fallas de
la impresora.
Instalacion y configuracion de la red: Cableado estructurado, configuracién de la red de
internet, crear grupo de trabajo, compartir impresora, compartir unidades de red.

Logros alcanzados:
Buen resultado en el proceso del diagnédstico de pc's.
Brindar un mejor servicio en mantenimiento y reparacién de pc’s, con la finalidad de que los
usuarios no pierdan mucho tiempo en para la realizacidn de sus labores.
Conocimiento de la estructura basica de una pc.
Experiencia en el mantenimiento de las pc’s.
Conocimiento en la instalacidn de recursos del propio sistema operativo y diversos programas.
Mejora en el desenvolvimiento con personas en este caso con los demas trabajadores,
usuarios de las pc’s, siguiendo un plan integral de operatividad acorde con las exigencias de la
institucion.
Mayor dominio en el manejo de aplicativos en documentos (el paquete de microsoft office),
hojas de cdlculo y soluciones inmediatas.
Conocimiento en instalacién y configuracion de redes de computadoras.
Conocimiento en configuracidén de puntos de acceso y repetidores de red.

Responsabilidad, seriedad y puntualidad en el centro de trabajo.

Deficiencias encontradas:

Falta de antivirus actualizados y activados.



e (Cables de red sueltos, rotos y canaletas mal ubicadas.
e Deficiencias de algunos equipos por la antigliedad.
e Falta de un control de ingreso y salida de equipos y materiales en el drea de computacion e
informatica.
2.2. Implementacién De La NTP/ISO 17799
2.2.1 Objetivo
El objetivo de la auditoria interna realizada es revisar y evaluar los controles, sistemas,
procedimientos de informatica, los equipos de computo (su instalacion, utilizacidn, eficiencia y
seguridad) y distintos aspectos mas que participan en el procesamiento de la informacién, tomando
en cuenta distintas normas y leyes para realizar las recomendaciones necesarias y que asi se logre
obtener un mejor y seguro ambiente laboral y una utilizacion mas eficiente y segura de la informacién.
2.2.2. Objetivos Especificos
e Evaluar los procedimientos de control de operacion, analizar su estandarizacién y evaluar el
cumplimiento de los mismos.
e Evaluar la forma como se administran los dispositivos de almacenamiento basico.
e Evaluar el control que se tiene sobre el mantenimiento y las fallas de las Pcs.
e Verificar las disposiciones y reglamentos que coadyuven al mantenimiento del orden dentro
del area de informatica.
2.2.3. Documentos
e Politicas, estandares, normas y procedimientos.
e Planes de seguridad y continuidad
e QOrganigrama y manual de funciones.
e Registros
e Entrevistas

e Requerimientos de Usuarios



2.2.4. Criterios De Evaluacion
2.2.4.1. Politica De Seguridad (Anexo 01).

Evidencias Positivas.

Si bien es cierto que la Unidad Ejecutora Subregion de Desarrollo llo 003 no cuenta con un
Plan de Seguridad, existe una politica de seguridad hablada, la cual es respetada y acatada por
el personal.

e las responsabilidades generales y especificas en cuanto al cuidado de la informacién estan
definidas a pesar de que no se cuente con la documentacion.

Evidencias Negativas.

e No cuenta con un Plan de Seguridad aprobado y publicado. (HALLAZGO)

No hay un calendario establecido de revisién de la las politicas de seguridad para su
implementacion.
Conclusiones.
No contar con un Plan de seguridad ni un Plan Estratégico de Tecnologias de Informacion lleva
consigo muchos riesgos para la institucion ya que las personas que laboral alli pueden apropiarse,
dafiar o modificar la informacidn.
Recomendaciones.

e Elaboracion del Plan de Seguridad y el Plan Estratégico de Tecnologias de Informacion. Tener
en cuenta principios establecidos en el Art. N2 23 de la Ley de seguridad y salud en el trabajo
N2 29783.

e Elaborar un calendario para la revision de las politicas de seguridad.

2.2.4.2. Aspectos Organizativos Para La Seguridad (Anexo 02).
Evidencias Positivas.

e Enlaorganizacion interna existen responsables sobre la seguridad de activos légicos y fisicos.



Evidencias Negativas.

e No existe un comité multidisciplinario que apoye activamente al control de la seguridad de la
informacién de la organizacidn.

e Existen computadores que no son compatibles con el software requerido. (HALLAZGO)

e Algunos computadores son demasiado antiguos y presentan fallas. (HALLAZGO)
Conclusiones.
El contar con especificaciones distintas, para los ordenadores, segun las necesidades del area

es adecuado, mas no se debe descuidar el mantenimiento ni reemplazo de los equipos.

Recomendaciones.

e Conformar un comité multidisciplinario que apoye al control de la seguridad.

e Reemplazar computadores antiguos (Art. 222 TUO Inc. b) Reglamento de la Ley del Impuesto
a la Renta) y realizar un mantenimiento peridodicamente.

e Optar por equipos de computo compatibles con el software a utilizar. Ley 28612 Ley que

norma el Uso, Adquisicién y Adecuacidn del software.

2.2.4.3. Clasificacion Y Control De Activos (Anexo 03).
Evidencias Positivas.

e Los activos fisicos y logicos de la Unidad Ejecutora Subregion de Desarrollo llo 003, se
encuentran debidamente inventariados

e Se han asignado responsabilidades de propiedad de activos, tanto fisicos como légicos y toda
la informacion asociada por parte de la organizacion.

e Sehaclasificado la informacién de los activos en grados de prioridades y proteccion en funcién
de su valor, requisitos legales, sensibilidad y criticidad para la organizacion.

e Se harestringido el uso de internet, sélo para fines laborales y no para uso de redes sociales,

a no ser que sea necesario para algunas labores.



Evidencias Negativas.

e Algunos equipos o accesorios informaticos son prestados entre oficinas sin un documento de
por medio. (HALLAZGO)

e Cuando un equipo pasa a soporte técnico, no se emite un informe o documento, a no ser que
el equipo ya no funcione y deba ser internado en almacén. (HALLAZGO)

e Los empleados no respetan las reglas respecto al uso de internet sélo para fines laborales.

Conclusiones.
Es necesario el inventario de activos y asignar responsabilidades de propiedad. Asi se asegura
la integridad de los activos y el correcto funcionamiento de la institucién, ya que el activo mas

importante es la informacion.

Recomendaciones.

e Documentar los préstamos de accesorios de oficina, asi como el equipo de cdmputo que es
enviado a soporte técnico. (Ley N2 29151, Ley General del Sistema Nacional de Bienes
Estatales)

e Revisar que los computadores no cuenten con software que inhabilite las restricciones de

acceso a internet. (Reglamento interno)

2.2.4.4. Seguridad En Recursos Humanos (Anexo 04).
Evidencias Positivas.

e lasfuncionesy responsabilidades de los empleados han sido designadas de acuerdo al Manual
De Organizacién Y Funciones de la Gerencia Sub Regional de llo.

e Para el contrato de Personal se crean perfiles segln las necesidades de la Unidad Ejecutora o

del area en cuestion.



e Al momento de que un empleado concluye su trabajo se le retira todos los activos que se le
entregaron.
e Cuentan con plan de evacuacién

e Cuentan con sistema de control de asistencia por huella digital para trabajadores nombrados.

Figura 2

Control de asistencia por huella digital.

Evidencias Negativas.

e No existe un proceso formal disciplinario para empleados que cometan una apretura en la
seguridad de la informacion.

e Existe un continuo intercambio de personal entre las areas, lo cual, algunas veces, genera
retraso en actividades.

e El plan de evacuacion no ha sido comunicado ni publicado. (HALLAZGO)
Conclusiones.
Es importante que exista un control adecuado de la seguridad en recursos humanos en la

Unidad Ejecutora, antes, durante y después del empleo.
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Recomendaciones.

Comunicar a todo el personal el plan de evacuacidn en caso de desastres, y pegar un mapa de
evacuacion en los pasillos de la institucion. (Ley 29783, ley de seguridad y salud en el trabajo)
Implementar un proceso disciplinario para los empleados que cometan una apertura en la
seguridad de la informacion.

2.2.4.5. Seguridad Fisica Y Del Entorno (Anexo 05).

Evidencias Positivas.

Existen sefializaciones y personal de seguridad para evitar el acceso de personas no

autorizadas a areas restringidas.

Figura 3

Sefializacion de aforo, no fumar y extintor.

Hay personal de seguridad.
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Figura 4

Personal De Seguridad.

e Lainformacién sensible, de afios anteriores, es almacenada en el area de Archivo Central, los
archivos y documentos del afio en curso son almacenados en las oficinas donde se originan o
recepcionan, hasta que pasen al Archivo Central. Cuentan con controles de seguridad.

Figura 5

Archivo Central.

e Cuentan con equipos de extincidn, y sefializacién.



Figura 6

Sefializaciones.

e Los equipos cuentan con claves de usuario para su uso.

e Cuentan con un cuaderno de concurrencias

Figura 7

Cuaderno de concurrencias.

| RERES TR URSNIMCLA (e 1)
%' TR ERTTIN K &

e
——

CURDERNO DE OCURRENCIAS
“RESPONSABILIDAD ¥ LEALTAY"

2016

Evidencias Negativas.

e laseguridad de instalaciones, ductos y cables es regular. (HALLAZGO)

12
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Figura 8

Instalaciones de ductos y cables

e En cuanto a seguridad fisica, algunas oficinas albergan muchos muebles y equipos, cuyas
conexiones de corriente y red, en su mayoria, no son adecuadas, hay cables sobresalientes,

amontonados. (HALLAZGO)

Figura 9

Aglomeracion en oficina de infraestructura.
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Figura 10

Cables Amontonados, Oficina De Informdtica Y Oficina Infraestructura.

Figura 11

Instalacion de cables de corriente se cruzan con la instalacion de cables de red.

No se registran a los visitantes, sélo se pide DNI cuando no son conocidos.

Cuentan con luces de emergencia pero no estan en funcionamiento. (HALLAZGO)
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Figura 12

Luces de emergencia desconectadas.

e No cuentan con alarma contra incendios. (HALLAZGO)

e No existe una politica formal que limite el uso de equipos de fotografia, video, audio.

Conclusiones.
Existen muchas deficiencias en cuanto a la seguridad fisica que deben ser absueltas, no sélo
es importante asignar responsabilidad, también lo es contar con un buen ambiente de trabajo, donde

no existan riesgos para el empleado.

Recomendaciones.

e Reemplazar el cableado de red deteriorado e instalarlo correctamente. ANSI/EIA/TIA 569
Normas coémo enrutar el cableado. TIA/EIA 606-A Lineamientos administracion de cableado.

e Tener luces de emergencia operativas. (Norma A.130 Requisitos de seguridad Art.40°)

e Implantar plan de contingencia y alarma de incendios. (D.S. N2 066-2007-PCM APROBACION
REGLAMENTO DE INSPECCIONES TECNICAS DE SEGURIDAD EN DEFENSA CIVIL Art.10°)

e Controlar el acceso de los visitantes.

e Instalar el aire acondicionado y mejorar el area de los servidores, asi como su instalacion.
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2.2.4.6. Gestién De Comunicaciones Y Operaciones (Anexo 06).
Evidencias Positivas.

e Se cuenta con un manual de procedimiento para la realizacion de los backup y el
manteamiento de equipos.

e Cuando un equipo deja de funcionar, la informacidn que contenga es borrada y luego el
equipo es almacenado.

e No esta permitido que los empleados traigan sus equipos o accedan a redes sociales.

e Cuentan con antivirus.

e Existen responsabilidades y procedimientos para la gestidon de equipos remotos.

e Hay seguridad en la mensajeria electrdnica.
Evidencias Negativas.

e No hay una correcta instalacion de los servidores. (HALLAZGO)

Figura 13

Servidores en el drea de informdtica.

e Elaire acondicionado de lo que se supone es el drea de servidores no estd instalado.
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Figura 14

Acondicionador de aire no instalado.

e No existen instrucciones para manejar errores u otras condiciones excepcionales que puedan
ocurrir durante la tarea de ejecucion.
e No se hacen revisiones regulares del software y los datos contenidos en los sistemas que

soportan procesos criticos de la institucion.

Conclusiones.

Restringir el acceso a redes sociales a los empleados colabora a que éstos se centren en sus
responsabilidades y realicen un mejor trabajo sin distracciones.
Enfocarse en la seguridad de las comunicaciones y operaciones es importante para mejorar el

cumplimiento de los objetivos de la institucion.

Recomendaciones.
e Acondicionar la sala de servidores (ANSI/TIA/EIA-569) y mejorar la instalacién del cableado,

utilizar etiquetas para identificar las rutas de los cables. TIA/EIA — 606.
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Implementar controles apropiados para evitar riesgos (sistemas de cifrado, copias de
seguridad, sistemas de deteccidon de intrusos, actualizaciones de software, antivirus o
cortafuegos).

Hacer revisiones regulares del software y los datos contenidos.

Implementar planes de seguridad.

2.2.4.7. Control De Acceso (Anexo 07)

Evidencias Positivas.

En cuanto a los Sistemas de informacidn que usan, cuenta con perfiles de acceso autorizados
también cada usuario cuenta con un identificador distinto.

Cuando un empleado cambia de area o deja de laboral en la Unidad Ejecutora, se bloquea su
cuenta.

Los usuarios de SIAF cuentan con diferentes privilegios segun el area donde se trabaje por ser
un sistema ERP.

Los empleados, en su mayoria, cuentan con buenas practicas al momento de usar los equipos
o al no usarlos ellos lo apagan y lo desconectan.

Evidencias Negativas.

No existe un proceso de revision periddica de los derechos de acceso de los usuarios.

No todos los usuarios siguen buenas practicas de seguridad para la seleccién de contrasefias.
No todos los usuarios tienen buenas practicas con los equipos desatendidos.

No existen mensajes de ayuda, sino de error, que guien durante el proceso de conexion de
usuarios no autorizados.

No hay un registro de contrasefias anteriormente utilizadas.

No existe una politica formal con medidas de seguridad al usar dispositivos informaticos.

No existe seguridad fisica real en cuanto al uso de moéviles para el trabajo.
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Conclusiones.
Los responsables de cada area, asi como los empleados en general, que tengan acceso a los
sistemas utilizados deben contar con un usuario y contraseia propia, ya que deben existir niveles de

autenticacion.

Recomendaciones.
e Realizar una revisidn periddica de los derechos de acceso de los usuarios.
e Concientizar a los empleados con las buenas practicas para los equipos desatendidos.
e Revisar periédicamente los derechos de acceso de los usuarios.

¢ |Implementar politicas de seguridad de proteccién contra riesgos al usar equipos informaticos.

2.2.4.8. Adquisicién, Desarrollo Y Mantenimiento De Sistemas (Anexo 08 y 09).
Evidencias Positivas.

e Solo el drea de informatica puede realizar la adquisicién de algun software.

e Serealiza un analisis de los requisitos de seguridad de los sistemas o software a adquirir.

e Existe validaciéon de los datos de entrada y salida.

e Se utilizan medidas criptograficas.

e Solo el administrador capacitado realiza actualizacion de las librerias de los programas.
Evidencias Negativas.

e No existe una politica basada en la evaluacién de riesgos.

e No hay supervisién de almacenamiento de datos en dispositivos removibles.

e No todos los datos almacenados son encriptados.

e Se utiliza software sin licencia, crackeado y no software libre. (HALLAZGO)
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Conclusiones
Descuidar la seguridad en cuanto a la adquisicion y desarrollo de software puede traer graves
consecuencias para la institucidn.
Recomendaciones.
e Asegurar que el software utilizado sea legal y se utilice en cumplimiento de los términos de la
licencia. R.M. N° 073-2004-PCM.
e Implementar politicas para la evaluacién de riesgos.

e Encriptar los datos almacenados en dispositivos removibles.

2.2.4.9. Gestién De Incidentes (Anexo 10).
Evidencias Positivas.
e Existen formularios de reporte de eventos en la seguridad de informacion.
e Existen acciones para recuperacion de aperturas de seguridad y control de fallas del sistema.
e El personal ha sido informado sobre la seguridad de la informacion.
Evidencias Negativas.
e No hay registro de auditorias informaticas internas ni externas.
o No se documentan los incidentes de seguridad de informacion. (HALLAZGO)
Conclusiones.
Gestionar adecuadamente los incidentes en la seguridad de la informacion y concientizando

al personal en cuanto a ello, ayudara a reducir dichos incidentes.

Recomendaciones.
e Monitorear actividades y generar reportes permanentemente.
e Realizar procesos de concienciacién sobre la seguridad de la informacioén.
e Documentar registros de incidentes de seguridad para los procesos de retroalimentacién.

NTP-ISO/IEC 17799
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e Implementar un proceso para el tratamiento y custodia de evidencia ante un incidente de

seguridad.

2.2.4.10. Gestion De Continuidad Del Negocio.

Evidencias.
Debido a que no se trata de un negocio, la Unidad Ejecutora no cuenta con planes para la
continuidad del negocio. Sin embargo, la presidencia del consejo de ministros aprobd lineamientos

para la Continuidad Operativa de las entidades publicas;

Conclusiones.
Este control no aplica para el alcance de este trabajo, ya que se trata de una institucion

gubernamental y no de un negocio.

Recomendaciones.
Establecer normas de seguridad de acuerdo con los lineamientos para la Continuidad

Operativa.

2.2.4.11. CUMPLIMIENTO (anexo 11).
Evidencias Positivas.
e Los activos estan registrados apropiadamente.
e Tienen un cuaderno de ocurrencias, donde se anotan sucesos como accidentes, robos, etc.
e Se adoptan acciones disciplinarias y/o legales apropiadas, cuando se identifica el uso de
recursos para fines no autorizados.
Evidencias Negativas.

e No se cuenta con un reglamento disciplinario para empleados.



No existe un uso de herramientas adecuadas de auditoria.

Hay software instalado no autorizado y sin licencia.(HALLAZGO)

22
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Capitulo llI
Antecedentes Y Objetivos
3.1. Antecedentes Internacionales

(Gémez Arcila & Moncayo Viveros, 2006) Sistema De Gestidon De Incidentes De Seguridad
Basado En Norma ISO 17799:2005 Aplicado A Pequefias Y Medianas Empresas En Colombia, Orientado
A Sistemas Operativos Linux Y Windows. Universidad EIA.

Donde primero plantean evaluar la aplicabilidad de las mejores practicas en gestién de
incidentes de seguridad con base en la norma ISO 17799:2005 y la normatividad legal colombiana
existente. Lo que les permite analizar el impacto de la combinacién de estos aspectos al sector de la
industria para el correcto y eficiente manejo de incidentes de seguridad. Seguidamente plantea
investigar en el marco de las pequefias y medianas empresas en Colombia, la aplicacion de los items
mencionados anteriormente, y tendencias en términos de monitoreo y seguimiento de incidentes de
seguridad basandonos en las normas y propuestas realizadas por empresas exitosas e instituciones
con experiencia. Luego de haber tenido la oportunidad de realizar un estudio adecuado, se espera
localizar con mayor facilidad, las inconsistencias, riesgos y puntos de mejoramiento en la gestion de
incidentes de seguridad en los ambientes operativos Linux y Windows para las PYMES.

(Soriano Rodriguez, 2007) Implementacidn de seguridades de red en el centro de cémputo de
la Facultad de Ingenieria Industrial de la Universidad de Guayaquil, basado en el estandar internacional
ISO 17799. Con lo que busca proveer de un cédigo de buenas practicas para realizar la Gestidn de la
Seguridad de Red en el Centro de Cdmputo de la Facultad de Ingenieria Industrial, el cual puede ser
tomado marco de referencia durante el proceso de determinacion y definicién de politicas de

seguridad.

3.2. Antecedentes Nacionales
(Calisaya Sana & Tarrillo Villegas, 2018), En su trabajo de tesis denominado: “Implementacién

de controles de seguridad para la proteccién de datos personales en una Universidad Privada para el
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cumplimiento parcial de la Ley 29733 basado en los controles de seguridad de la NTP-ISO/IEC
17799:2007.” se enfocd en “Medidas de Seguridad” del Reglamento de la LPDP en las dreas de
Direccién General de Tecnologia de Informacion (DIGETI) y Secretaria General (SG) de la Universidad
Peruana Unién, por lo tanto, se implementd controles de seguridad basados en la NTP-ISO/IEC
17799:2007, para promover una cultura de seguridad de la informacion e impulsar el cumplimiento
de la LPDP a nivel corporativo.

(Fernandez Fernandez, 2015), Modelo de gestiéon de riesgos de Tl de acuerdo con las
exigencias de la SBS, basados en las ISO/IEC 27001, ISO/IEC 17799, Magerit para la Caja de Ahorroy
Créditos SIPAN SA. Con esta investigacidon se demostré que con un modelo de gestidon de riesgos
implementado, tomando como referencia a los estandares ISO/IEC 27001, 1ISO 17799 y la metodologia
MagerlT, se puede lograr mayor efectividad en el cdlculo de los niveles de riesgos de los diferentes
activos de Tl en la etapa de evaluacidn de los riesgos; asi como también en el tratamiento de éstos, a
través de la implantacién y seguimiento de los controles, siempre en concordancia y en cumplimiento
con los requerimientos minimos de la SBS para estos fines. Para ello se tomd como caso experimental,
la CRAC Sipan SAC.

(Villena Acufia, 2015), Aplicacion De La Norma Técnica Peruana I1SO 17799 Al Desarrollo Del
Sistema De Informacidn De Gestidon Administrativa Siga Modulo Logistico En La Direccién Subregional
De Salud Alto Huallaga Unidad Ejecuta 403 Tocache. En donde plantea la aplicacién de la norma
técnica peruana ISO 17799 al desarrollo del sistema de informacidon de gestién administrativa,
esperando binde beneficios que permitan tener un plan de contingencia de todo lo relacionado a la

seguridad de la informacion.

3.3. Objetivos
3.3.1. Objetivo General.
El objetivo de la auditoria interna realizada es revisar y evaluar los controles, sistemas,

procedimientos de informatica, los equipos de computo (su instalacion, utilizacidn, eficiencia y



25

seguridad) y distintos aspectos mas que participan en el procesamiento de la informacién, tomando
en cuenta distintas normas y leyes para realizar las recomendaciones necesarias y que asi se logre
obtener un mejory seguro ambiente laboral y una utilizacion mas eficiente y segura de la informacidn.
3.3.2. Objetivos especificos.

Evaluar los procedimientos de control de operacidn, analizar su estandarizacion y evaluar el
cumplimiento de los mismos.

Evaluar la forma como se administran los dispositivos de almacenamiento basico.

Evaluar el control que se tiene sobre el mantenimiento y las fallas de las Pcs.

Verificar las disposiciones y reglamentos que coadyuven al mantenimiento del orden dentro

del area de informatica.
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Capitulo IV
Discusiones o Aportes
Es de suma importancia no solo realizar un mantenimiento periédico de los equipos de
computo, sino supervisar que se esté cumpliendo con las labores y procedimientos sefialados por las
politicas de la institucidn; pero sobretodo aplicar normas existentes como las NTP/ISO para mejorar
la calidad de la seguridad de la informacidn, entre otros. Asi también estar al pendiente de las
ocurrencias, para poder realizar una retroalimentacién y mejorar la forma en que se realizan las

labores.

Conclusiones y recomendaciones
Conclusiones

Con el manteniendo brindado a los equipos de cdmputo, se logré resolver los problemas
acarreados por la falta de este, haciendo mas eficiente el funcionamiento de dichos equipos y el
rendimiento del personal que lo emplea.

Con la auditoria se dieron recomendaciones que se han ido tomando en cuenta poco a poco,
como el cambio del cableado de red deteriorado y la instalacién de un repetidor de red, lo que resolvié

problemas de conectividad en algunas areas.

Recomendaciones

Implementar un reglamento disciplinario para los empleados cuando se identifique el uso de
recursos para fines no autorizados.

Instruir al personal, responsable de los sistemas de informacién, en el uso de herramientas
adecuadas de auditoria.

Documentar registros de incidentes de seguridad para los procesos de retroalimentacion.

NTP-ISO/IEC 17799.
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Implementar un proceso para el tratamiento y custodia de evidencia ante un incidente de
seguridad.

Comprar licencias de software, u optar por utilizar software gratuito. R.M. N° 073-2004-PCM.
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Anexo 01

Figura 15

Hoja de evaluacion de las Politicas de seguridad
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Anexo 02

Figura 16

Hoja de evaluacion: Aspectos organizativos para la seguridad 1.
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Figura 17

Hoja De Evaluacion: Aspectos Organizativos Para La Seguridad 2.

Existencla de autorizacién y evaluacién del uso de medios informéticos
personales

Documento de control patrimonial Informatico, Documento de
autorizacién de uso de equipos informéticos personales

6.1.5 Acuardos de Confidencialidad Evidencia _Observaclén
Documentos de acuerdes de confidencialidad
Existencia de acuerdos de confidenclalidad y de no divulgacion que la Requerimientos de seguridad de la organizacién
organlzacién protege Reportes de actualizacien de los acuerdos de confidencialidad
6.1,6.CONTACTO CON AUTORIDADES Evidencia Observacién
La organizacién tiene procedimientos para contactar con autoridades
apropiadas relevantes ante cualquier situacion de seguridad de Documento de requerimientas de seguridad de la organizecién
Documento de canales de comunicacién
informacion
6.1.7 CONTACTO CON GRUPOS DE INTERES SOCIAL Evidencia Obsarvacién
Constatar que se tengan membresfas de grupes de Interés especial Lista de membresfas en grupos de interds
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6.1,8, REVISION INDEPENDIENTE DE LA SEGURIDAD DE LA INFORMACION Evidencia - Observacién

El alcance de la organizacién para gestionar la seguridad de informacion y
su Implementacion son revisados en intervalos planificados o cuando
significativos a la puesta en marcha de la seguridad ocurran

6.2. SEGURIDAD EN LOS ACCESOS DE TERCERAS PARTES
6.2,1 Identificacién de riesgos per el acceso de terceros - Otra

Reportes Internos

Resultados de revisiones indeendientes

Documentos de informacion del equipo de individuos ejecutores
de la revision

Evidencia

Observacién

Existe una evaluacion de rlesgos a la Informacion de la organizacién que
impliquen a terceros cuando se les concede el acceso a las intalaciones o a
la Informacion en si.

Documento de riesgos y revision de personal

Documento de acceso a terceros

Documento de obligacienes y responsabllidadas de terceros por el
acceso provisto

[6:2.2 Requisitos de Seguridad cuando se trata con clientes

Evidencia

Obseryacién
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Figura 18

Hoja De Evaluacion: Aspectos Organizativos Para La Seguridad 3

Se tienen anexados todos las requisitos de seguridad antes de dar a los
clientes acceso @ informacion o a actives de la organizacidn

Contrato con terceros

Plan de seguridad

Documento de requisitos de seguridad de la organizacién
Documentos de procedimientos de control de accesos

6.2.3 requisitos de Seguridad en contratos Qutsourcing

Evidencia

Observacion

Se cubren todog Jos requisitos de seguridad relevantes cuande se le otorga
acceso a las instalaclones o a la informacion a terceras partes

Contrato de Outsourcing

Documento de riesgos

Documento de requisitos de seguridad
Plan de gestion de seguridad

Rocumento de acyerdo on tercergs
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Anexo 03
Figura 19

Hoja de Evaluacion:

Clasificacion y control de activos

CLASIFICACION Y CONTROL DE ACTIVOS

R PO AB DAD BR OS A O O
711} INVENTARIO DE ACTIVOS Evidencia Observacién
Los actlvos de la organlzacién, tanto fisicos como logicos,
Documento de Identificacion de activos
estan identificados y clasificados bajo el nivel de importancla,
Galed s ida Inventarlo de activos
i ry seguridad.
7.1.2 PROPIEDAD DE LOS ACTIVOS Evidencia Observacién
Se han asignado responsabilldades de propiedad de activos, Documento de Responsabliidad sobre uctives
tanto flsico como logicos y toda la Informacion asociada por i
488 A bisnEken. Documento de asignacion de propiedad sobre activos
7.3 | USO ADECUADOS DE ACTIVOS Evidencia Observacién
Cuenta con medidas y reglas en torno al uso de internety Gulas provistas por la Gerencia sobre el uso
aparatos moviles para el uso adecuado de activo adecuado de los activos
A A A A 0O O
2 G FICACION Evidenci Observacidén
Se ha clasificado la Informacion de los activos en grados de Documento de Clasificacion de Activos
prioridades y protaccion en funcion de su valor, requlsitos Politicas de control de activos
legales, sensibilidad y criticldad para la organizacién Documento de analisis de impacto
7.2.2 MARCADO Y TRATAMIENTO DE LA IINFORMACION Evidencia Observaclén

Existen procedimientos para marcar y tratar la informacion
como sensible o critica segln el esquema de clasificacion
adoptado por la erganizacién.

Manual de Procedimientos
Acuerdos de infarmacion compartida
Politicas y hormas de gestion de la informacion
Registro de etiquetas de informacion de la

organizacién

[EGIONAL DE MOQUEGU
O - UNIDAD EJECUTORA-DI>
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Anexo 04

Figura 20

Hoja de evaluacion: Seguridad en recursos humanos 1

SEGURIDAD EN RECURSOS HUMANOS

Seguridad Antes del Empleo

Inclusién de la seguridad en las responsabllidades y funciones EVIDENCIA OBSERVACION
Alg €5 3
Estas definidas y documentadas las funclones y responsabliidades de Pollticas de seguridad
los empleados, contratistas y terceros en concordancla con |a politica X Dotumento de funclones y responsabilidades
de seguridad de la organizacién Registro de comunicacién de funclones y responsabllidades
.2 |Seleccién y politica de personal _EVIDENCIA OBSERVACION
Listas de verificacion
Se verifican los datos del candldato para el empleo, en concardancia )( Proces::r:::s::l:cz:ls:rl\e::[:rsonal
CoisE heyss; regUiNcionesy e ekice Legislaclon acerca de contrato de personal
Acuerdos con agenclas terceras
143 Acuerdos de confidencialidad EVIDENCIA OBSERVACION
El empleado, contratista o tercero, ademas de la organizaclén, poseen )( TermI:::":::c;:r;r::?::: ?mpleo
obligaciones bajo los terminos y condiciones del contrato de empleo Co:lgos 35 2anibits
D A 0
1 onsablll la a EVIDENCIA ACION
Manual de Organizacién y Funciones
La erganizacién requiere empleados, cantratistas y usuarlos de Y Charlas de motivacion, insentivos
terceras, en forma adecuada, para aplicar |a seguridad en Evaluacion, cuestlonarios
concordancia con las politicas y los procedimigntos de la misma Evaluadores de desempefios
Politicas de seguridad
Conocimiento, educacién y entrenamienta de la seguridad de EVIDENCIA : OBSERVACION
2.2 cién
Los empleadas, contratistas o usuaruls de terceros reciben \ Fotografias, evaluacion de capacitacion, listas de aslstencias,
enternamiento apropiado en politicas y procedimientos / 7 SO B L
organizaclonales relevantes para la funcion que desempefian ¥R
23 disciplina EVIDENCIA OBSERVACION
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Figura 21

Hoja de evaluacion: Seguridad en recursos humanos 2

Existe un proceso formal disciplinario para empleados que han
cometida una apertura en la segurldad de la Informacion de la
organizacién

Politicas y procedimientos organizacionales de seguridad
Contratos de empleados
Procedimientos del proceso disciplinario
Codlgos de conducta

El termino de un empleo o el cambio de este, estan claramente
definidas y asignadas

Procedimientos de seguridad relevantes
Terminos y condiciones para los puestos y cargos
Procedimientos d finallzacion de responsabilidades
Acta de entrega de cargo

|32 [Retorno de actives

EVIDENCIA_

Existen procedimientos para que los empleados, contratistas y
tercercs retornen los activos de la organizacion cuanda la finalizacion
del empleo, contrato o acuerdo finalice,

Entrega de Cargo
Acta de Informe de Gestion
Manual de procedimiantos

—EVIDENGIA_

Existen procedimientos para remover los accesos a los empleados,
contratistas o usuarios de terceros cuando el empleo, contrato ¢
acuerdo culmine,

Manual de Procedimientos
Informe de la oficina de acceso
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Anexo 05

Figura 22

Hoja de evaluacion: Seguridad fisica y del entorno 1

SEGURIDAD FISICA Y DEL ENTORNO

[9,1 T[dreas seguras si_| No Evidencia OBSERVACION
Se evita los accesos no autorizados, dafios e interferencias
contra los locales y la informacién de la organizacién )( politica de seguridad, plan de contingencia.
Los recursos para el tratamiento de informacién sensible
para la organizacién se encuentran ubicados en dreas >( politica de seguridad, plan de contingencia,planas.
seguras con barreras de seguridad y controles de entrada
aproniados.
lel:te pr::teocléln fisica contra accesos no autorizados, dafios X politica de seguridad, plan de contingencia,plancs.
9.1.1 |Perii de ad fisica Si_| Neo Evidencia OBSERVACION
El perimetro de seguridad esta claramente definido y el lugar
y fuerza de cada perimetro depende de los requerimientos
de seguridad del activo entre el perfmetro y los resultados >( poiftica de seguridad; plan de contirigencla, piancs.
de |a evaluacién de riesgos.
Los muros externos del lugar son sélidos y las puertas y
ventanas exteriores estan protegidas contra accesos no )( politica de seguridad, plan de contingencia,planos.
Existe un drea de recepcién manual u otros medios de politica de seguridad, plan de contingencia,planoslibro
control del acceso fisico al edificio o lugar, Se restrinje el )( de control de personal.
I 0
Las puertas para incendios del perimetro de seguridad
tienen alarma, san monitoreadas, probadas y operan en v politica de seguridad, plan de
concordancla con el cédigo de fuego local coma una forma " |contingencia,planos,sistemas de seguridad.
de seguridad
Existen sistemas adecuados de deteccién de intrusos de
acuerdo a estandares regionales, nacionales o )( politica de seguridad, plan de
internacionales y son regularmente probados para cubrir contingencia,planos,sistemas de seguridad.
todas las puertas externas y ventanas de acceso.
Los recursos de procesamiento de Informacién manejadas politica de seguridad, plan de
por la organizacién estan fisicamente separados de |os que contingencia,planos,informes,documentos con
autorizacion.
9.1,2 |Controles w de entradas Si_| No Evidencia OBSERVACION
Las dreas de seguridad estan protegidas por controles de politica de seguridad, plan de
entrada adecuados que aseguran el permiso de acceso sélo ‘/ contingencia,planos,informes,documentos con
al personal autorizado, autorizacion,sistemas de seguridad.
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Figura 23

Hoja de evaluacion: Seguridad fisica y del entorno 2

Las visitas a areas seguras son supervisadas, o se aprueba el
acceso previamente; se registra fecha y momento de

politica de seguridad, plan de
contingencia,planos,informes,documentos con

entrada y salida. X autorizacion,sistemas de seguridad,manual de
procedimientos,sefializacién .
El acceso a la informacién sensible y a los recursos de su politica de seguridad, plan de
tratamiento es controlado y restringido sdlo al personal contingencia,planos,informes,documentos con No existe documento, sélo
autorizado . X autorizacion,sistemas de seguridad, manual de proceso
qssﬁlmismwﬂ&mdén .
Se utilizan controles de autenticacién para autorizar y validar politica de seguridad, plan de
el acceso; se exige alguna forma de identificacién visible. cantingencia,planos,informes,documentos con
autorizacion,sistemas de seguridad,manual de
procedimientos,sefializacién .
Se garantiza el acceso restringido al personal de apoyo de polftica de seguridad, plan de
terceros, hacia dreas de seguridad o a los recursos de
3 contingencia,planos,informes,documentos con
procesamiento de informacién sensibles, solo cuando este storizaclon sistatnu e segtiridid. malioal de
es requerido. Este acceso es autorjzado y monitoreado. X : g
procedimientos,sefializacién,registros .
Se revisa y actualiza regularmente los derechos de acceso a politica de seguridad, plan de
las dreas de seguridad, >( contingencia,informes,documentos con
autorizacion,sistemas de seguridad,manual de
procedimientos,sefializacién,registros .
9.1.3 |Seguridad de oficinas, despachos y recursos Si a OBSERVACION
se tiene asignada y se aplicada la seguridad fisica para politica de seguridad, plan de
oficinas, despachos y recursos. contingencia,informes,documentos con
X autorizacion,sistemas de seguridad,manual de
procedimientos,sefializacion, registros .
se toma en cuenta las regulaciones y esténdares de salud y politica de seguridad, plan de
seguridad. X contingencia,informes,documentos con
autorizacion,sistemas de seguridad,manual de
procedimientos,sefializacion,registros .
Se tiene instalados equipos con clave para evitar el acceso politica de seguridad, plan de
del publico. X contingencia,informes,documentos con
autorizacion,sistemas de seguridad,manual de
procedimientos,sefializacion,registros .
.1.4_|Proteccién contra amenazas externas y ambientales si Evidencia Observaciones

Existen medidas de proteccion fisica contra desastres
naturales o humanos

Documento de politica de seguridad e imagenes
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Figura 24

Hoja de evaluacion: Seguridad fisica y del entorno 3

Los materiales peligrosos y combustibles estdn almacenados

Existen medidas para evitar dafios/pérdidas que
comprometan los activos de |a organizacién

en un lugar distante de las éreas seguras ' Documento de politica de seguridad e imégenes
El equipo y los medios de respaldo estdn a una distancia de
seguridad conveniente e Documento de politica de seguridad e imagenes
Existan ecaiibos adecusdos contra incendios W Documento de politica de seg.urldad, imagenes,
informe de la compra de equipos
trabajo en las éreas seguras Si_| No Evidencia Observaciones
Existe un disefio de proteccién fisica y pautas para trabajar Documento de politica de seguridad, Plano y
X fisicamente sf

en dreas seguras Certificado de Funcionamiento
El personal conoce la existencia de un drea segura y las Documento de politica de seguridad y una encuesta o
actividades de seguridad X |grabacidn de encuesta verbal

¢ |Documento de politica de seguridad e iméagenes
Hay supervision del trabajo en reas seguras (reglamento)
Exsite un control periddico de las dreas seguras cuando D o litica d e ok
g vacfa?ﬁ ¥ [Pocumento de politica de segurldad e imégenes
Hay una politica que restringe [a presencla de equipos de
fotograffa, video, audio u otras formas, salvo autorizacién Vi Documento de polltlca‘ de seguridad e imagenes, video No escrito, sélo
aspecial o documento de autorizaccién (procedimiento) memorandums
[Acceso publico, dreas de carga y descarga Si_| No Observaciones |
Existe un contro| de las 4reas de carga y descarga X Documento de politica de seguridad e imégenes
Existe |a aislacién de los recursos de tratamiento de B g T
informacidn para evitar accesos no autorizados X PEITSIND VR DUTEIS O S a0 e IMagane
Existe una politica de restriccion a los accesos del area de b o lftica d ek
carga y descarga desde el exterior, Unicamente al personal >( documento d° pot t::a ;segur o die imtgenes 9
auttrizadad 1dantifcads ucumento de autorizacién (procedimiento)
Existe un disefio de area de carga y descarga para que los
suministros puedan descargarse sin tener acceso a otras X goc':f'l" °:;° dd’ Fpoll:lca de sezurldad, Fana'y
Sonas deledinida ertificado de Funcionamiento
Existe inspeccién del material entrante antes de llevarlo a su Y |Documento de politica de seguridad, imégenes e
lugar de utilizacién informe de material entrante
Est3 flsicamente separado el material entrante y saliente
donde sea posible. X Documento de politica de seguridad e imdagenes
Seguridad de los equipos Si_| No Evidencia Observaciones

Documento de politica de seguridad

Existen medidas para evitar |a interrupcidon de actividades de
Ia organizacion

Documento de polftica de seguridad

Existen equipos fisicamente protegidos de amenazas

L X

Documento de politica de seguridad e imagenes
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Figura 25

Hoja de evaluacion: Seguridad fisica y del entorno 4

40

Existe la disponibilidad de equipos X Documento de politica de seguridad e imdgenes
Hay una buena instalacién de equipos | X Documento de politica de seguridad e imagenes
Existen medidas y controles especiales contra riesgos de 54 Documento de politica de seguridad

accesos no autorizados para _proteger los sistemas de apoyo

Existen medidas y controles especiales contra riesgos de
accesos no autorizados para proteger la alimentacién
interrumpida e infraestructura del cableado

Documento de politica de seguridad e imagenes

12,1

Instalacién y proteccién de equipos

ncia

Existen equipos situados de forma segura

Documento de politica de seguridad e imégenes

Estdn protegidos los equipos de amenazas del entorno y de
acceso no autorizados

Documento de politica de seguridad e imégenes

stan Instalados 10s equipos de tratamiento y
almacenamiento de informacién sensible en un lugar que no
permite la abservacién de personas no autorizados en el
drea de trabajo

x x| ®=

Documento de politica de seguridad e imégenes

Estan aislados los elementos que requieren especial
proteccién

X

Documento de politica de seguridad e imagenes

Existen controles para minimizar el riesgo de amenzas
externas

G

Documento de politica de seguridad e imégenes

Existen polfticas sobre fumar, beber y comer cerca de los

x

Documento de polftica de segurldad e iméagenes

No esta escrita, guia segln ley

Existe un generador de respaldo.

equipos de tratamiento de Informacién N°276
Existe vigilacién de las condiciones ambientales, como
temperatura y humedad que afecten el funcionamiento de X Documento de politica de seguridad e imégenes
equipos de tratan%jento de Informacién
Existe ajustes de filtro de luz en todas las lineas de poder y
SibLfioadien Documento de politica de seguridad e imégenes
Existen métodos de proteccion especial para los equipos
St ielos aev arribiurtas (@ e ey X [Documento de politica de'segurldad e imdagenes .
.2_|Suministro eléctrico S| NO EVIDENCIA OBSERVACION
Existe una adecuada Instalacion de apoyo para el suministro
< £ Planos eléctricos,
eléctrico de los equipos informaticos (electricidad, el }( Slahos del tubarias alctrices,
suministra de agua, desagle, Instalacién de pozo tierra
calefaccién/ventilacién y aire acondicionado)
Existe instalado un Sistema de Alimentacién Ininterrumpida X |plan de contingencia,
(U.P.S.) informe de instalacién
X

plan de contingencia




Figura 26

Hoja de evaluacion: Seguridad fisica y del entorno 5

Se establecieron prueba de control sobre el funcionamiento
de los equipos

Manual del equipo

de acuerdo a recomendaciones del fabricante

Existen un control en el abastecimiento de combustible para
el funcionamiento del generador durante periodos

prolongados

X

Plan de contingencia,

Se tiene en consideracién el uso de multiples fuentes de
poder o si el lugar es amplio, una subestacién de poder
se a.

X

LPlanos, plan de contingencia

ExIsten interruptores de emergencia cerca de las puertas de
emergencia de las salas de equipos para facilitar una
desconexién raplda en caso de emergencia.

Por si falla la energla se dispone de alumbrado de

emergencia,

1

Planos plan de contingencla

El estable el suministro de agua y adecuado para
suministrar aire acondicionado, equipos de humidificacién y
sistemas contra Incendios (donde sean utlfizados).

Plan de seguridad, Plan de contingencia , imégenes de
las reserva de agua

Existe un sistema de alarma para detectar problemas de
funclonamlento en las Instalaciones de apoyo, si es asf, se
hizo |a evaluacién e instalacién erl

Plan de contingencia, plan de seguridad, plano,
linformes, fotos

Existen equipos de telecomunicacién existe la conexién al
proveedor al menos por dos rutas para prevenr la falla en
una conexién eliminando el servicio de voz.

tratamiento de informacién,  encuentra enterradas, o

én

manual de ocurrencla y fallas

Plan de contingencia
Este serviclo debe ser adecuado para satisfacer requisitos
locales legales para comunicaciones de emergencia.
.2.3 ridad del cableado | SI | NO EVI OBSERVACION
a neas de energra y telecomunicacione @s zonas Aos TICOs, alde mantenimiento electrico,
X

b) Ia red cableada se esta protegida contra intercepciones no
autorizadas o
dafios, por ejemplo, usando conductos y evitando rutas a

través de dreas publicas;

Planos electricos, manual de mantenimiento electrico,
fotos

¢) se encuentran separados los cables de energla de los de

comunicaclones para evitar Igterferenclgs;

manual de mantenimiento electrico Planos electricos,
especificaciones tecnicas, fotos
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Figura 27

Hoja de evaluacion: Seguridad fisica y del entorno 6

d) existe una separacidn e identificacién clara de los cables
por marcas de equipo, con la finalidad de minimizar errores
de manejo como el de parchar cables de una red incorrecta

Plan de seguridad, fotos politicas, normas

e) existe un listado documentado de parches con el fin de

especificaciones tecnicas, Informes, politicas de

9.2.5.

politicas de los seguros,

Seguridad de los equipos fuera de los locales de la organizacion

reducir la posibilidad de errares; X seguridad, manual de ocurrencia y fallas
f) se consideran medidas adicionales para sistemas sensibles
o criticos,como: &
1) existen Instalacién de conductos blindados y cajas o salas Blanas fotas
cerradas en los puntos de inspeccién y terminacion; i 4 2
2) se usa_rutas o_medios de transmision alternativos; X Plan de contingencia, fotos
3) se utiliza de cableado de fibra dptica; x_|Planos electricos, fichas, técnicas, imdgenes
4) se usa un escudo electromagnético para proteger los Nl mdenes, manual de natteniniients preventivo
cables; 4
5) Inlcializacién de inspecciones flsicas y técnicas a los
I v
dispositivos no autorizados adjuntados a los cables; )( nformies, apones
6) existe acceso controlado para parchar paneles y cuartos Y Registro, notas de autorizacién, ordenes
de cable ¢ '

TR T EVi OBSERVACION ___|
a) ¢los equipos se mantienen de acuerdo a las X Especificacion técnicas, manual de usuario, programa Sadkvicaran
recomendaciones de intervalos y especificaciones de servicio de mantenimiento, fichas de mantenimiento
b) sélo el parsonal de mantenimiento deblidamente Plan de mantenimiento preventivo, cantrol de acceso al
autorizado deberfa realizar la X nersonal No se hace nada
reparacién y servicio de los equipos; :

c) se registra documentalmente todos las fallos, reales o
saspechadas, >< Informas, reportes,manual de ocurrencia y fallas
asl como todo el mantenimiento preventivo y correctivo;
d) se ha implementado controles apropiados cuando el
equipo es programado Plan de mantenimiento, manual de mantenimiento
para mantenimiento, tomando en cuenta si este preventivo
mantenimlento es reallzado por personal X
interno o externo a la organizacién; donde sea necesario, :m:ls::;:e mantenimiento correctivo, ardenes,
debe despejarse la informacién e8
sensible del equipo;
) se cumplen con todos los requisitos impuestos por las X Acuerda, Contrato reportes, informes, polize de seguro
' e (] .
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Figura 28

Hoja de evaluacion: Seguridad fisica y del entorno 7

[ s [ no EVIDENCIAS OBSERVACION _
Es adecuado el tratamiento de los equipos y medios que
a| contengan datos con informacién cuando estos son sacados Blan dé seeurdad naifficas
de su entorno habitual a sitios publicos o cuando estos x ¢ Oy /
vialen
La/prateccidn de los equipos se reaiza de acuerdo 8 las Especificaciones técnicas, manual de usuario, informes,
b |instrucciones del fabricante por ejemplo, contra i er
cl | magnéticos intensos. P
. Los controles para el trabajo en el domicllio estan . Plan de seguridad, plan de contingencia, reglamentos,
determinados mediante una evaluacién de riesgos liticas
Se encuentran cubiertos por un adecuado seguro los
d equipos que se encuentran fuera de su lugar de trabajo. >< Contratos, polizas de segurn
Los di Itivos de al i Infi 16 e 2 e
4 |tosdispositivos de almacenamiento con Informacién ¢ [informes, fotas. Se alriasenan
lsenslgle son destruidos fisicamente,
La Informacién de almacenamiento can informacién sensible A C
o o
son destruldos usando técnicas para hacer que la S e (o
b |informacién original no sea recuperable y no simplemente % Politicas, procedimientos S 3
usando la funcién normalizada de borrado (delete) o funcién
formato
N° ; ] CIAS OBSERV,
X Los equipos, infarmacién y software son sacados fuera del X Boilticas, Ardenies fibhas d pedidor.

b

|local con una autorizagién.

Son claramente |dentificados los empleados, contratistas y
usuarios de terceros que tengan autoridad para permitir el
retiro de la propledad de los activos.

Politicas, procedimientos, plan de seguridad.

Son fijados los tiempos Iimites para el retiro de equipos y el
retorno del equipo verificado para asegurar su conformidad.

Paliticas, ordenes, normas, reglamentos (mamorandum
u otro)

=

Cuando sea io y apropi es registrado el equipo
cuando este sea removido fuera del local asf como cuando

sea devuel

INormas, reglamentos

CACADA OLAVARRIA
glonal de Administracién
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Anexo 06

Figura 29

Hoja de evaluacion: Gestion de Comunicaciones y operaciones 1

GESTION DE COMUNICACIONES Y OPERACIONES

0 Proced 0 0 de Opera 0O
10.1.1|DOCUMENTACION DE PROCEDIMINETOS OPERATIVOS Evidencia Observacion
existen procesos y utilizacién correcta de la informacién X procedimiento para la administracion del sistema
existen las instrucciones para manejar errores u otras condiciones L " :
: ; > ; X procedimientos para procesamiento de informacion

excepcionales que puedan ocurrir durante la tarea de ejecucién
existe un plan de seguridad para el reinicio del sistema y los X procedimiento para la administracion del sistema
procedimientos de recuperacién a utilizar en caso de fallo del sistema.
existe la gestion de la informacién del rastro de auditoria y del registro .
da sidteme o ki documesttos-de-gestion X procedimientos para procesamiento de informacion

10.1.2 |GESTION DE CAMBIOS Evidencia Observacion
existe la identificacién y registro de cambios significativos. Responsabilldades y procedimientos de gestién de en Steviich

i cambios. 4l
Responsabilidades y procedimientos de gestién de
existe planeamiento y prueba de los cambios. X cambios.
existe un procedimiento formal para la aprobacién de los cambios Responsabilidades y procedimientos de gestién de
propuestos. X cambios.
te la comunicaci ! | bioa t |
:’:: :O::s:;:::ac £n de s b etaliet e cliTe § ORE TS detionas X responsabilidades y procedimeintos de gestion de cambios
i imi | i

:z:::rzr::::b:‘a;:t:: ?(;Jseclad::iglsq::r;xal:oresponsab iy e X responsabilidades y procedimeintos de gestion de cambios

10.1.3 |SEGREGACION DE TAREAS Evidencia Observacion

e ti | qui > i ili
se tiene cuidado'del personal que puede acceder, modificar o utilizar los X Doctmertto de segragacion de tardas
activos sin autorizacién o sin ser detectado
e ;

:: t\;ill'nzfau::é:ue la iniciacién de un evento debe estar separada de su ¢ |Bocurmento de searégacion de tarats

10.1.4 SEPARACION DE LOS RECURSOS PARA DESARROLLO Y PARA PRODUCCION Evidencia Observacion

Se puede comprobar si existen perfiles de usuarios para el uso del
sistemas operacionales, los menus deben de exhibir mensajes de

X

Documento de controles para el nivel de separacién de
entornos.

identificacion apropiados para reducir el riesgo por error
10.2  GESTION DE SERVICIOS EXTERNOS

EeQ
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Hoja de evaluacion: Gestion de Comunicaciones y operaciones 2

10.2.1 |SERVICIO DE ENTREGA Evidencia Observacion
se verifi el servicio entregado por terceros incluye los arreglos de No se trabaja
PRaue, € ol ¥ o X documento de contratos con terceros sobre seguridad i
seguridad acordados con terceros
se verifica planes realizables designados de la organizacién se asegure
que los terceros mantengan una capacidad suficiente para asegurar que Constancia de capacidad suficiente por parte de terceros.
los niveles continuos del servicio acordado sean mantenidos siguiendo
fallas mayores del servicio o desastre
10.2.2 |MONITOREO Y REVISION DE LOS SERVICIOS EXTERNOS Evidencia Observacion
Se hace la verificacion de los reportes de revisién de servicio producidos
por terceros y que arregle reuniones regulares de progreso como Acuerdos firmados con terceros
requieran los acuerdos
- < rocedimientos en caso de deficiencias en el servicio
Se hace la constatacion de la disponibilidad de habilidades y recursos P g
)(\ entregado
suficientes para monitorear los requisitos de los acuerdos 0
Se verifica si se han tomado acciones apropiadas cuando se observan procedimientos en caso de deficiencias en el servicio
deficiencias en el servicio entregado 7\ entregado
se verifica el mantenimiento de un control y una visién general ; procedimientos en caso de deficiencias en el servicio
suficiente en todos los aspectos para informacién sensible o critica o a X entregado
los recursos del procesamiento de informacién accedidos
10.2.3 |GESTIONANDO CAMBIOS PARA LOS SERVICIQS EXTERNOS Evidencia Observacion
existen nuevos controles para resolver incidente las idad de Y
i P YSE i sl haded X Documento de politica de seguridad de informacién.
informaclén y para mejorar la seguridad.
se verifica cambios realizados y realce en las redes. Vi Documento de politica de seguridad de informacién.
Se verifica el uso de nuevas tecnologfas. ¥ Documento de politica de seguridad de informacién.
verifica si se ha implementado nuevas herramientas y ambientes de
ookt e o VISHESRETNE ¥ X Documento de politica de seguridad de informacién.
desarrollo
Se verifica se ha realizado cambios en la locacién fisica de los recursos de
5 X Documento de politica de seguridad de informacién.
servicio.
0 DI A ACIO A PTACION D A
10.3.1 |PLANIFICACION DE LA CAPACIDAD Evidencia Observacion
: X documento de implementacion de controles de deteccion
se verifica que se aplicar el monitoreo de los sistemas.
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se comprueba la instalacién de controles de deteccion para detectar los
problemas en un tiempo debido.

documento de implementacion de controles de deteccion

Se hace la constatacion que los administradores usan las tendencias de
uso para identificar y evitar posibles cuellos de botella que puedan
representar una amenaza

Reportes de tendencias de uso

10.3.2

ACEPTACION DEL SISTEMA

Evidencia

Observacion

se verifica que los requisitos y criterios de aceptacién de los nuevos
sistemas estan claramentes definidos, acordados, documentados y
probados

Documento de criterios de aceptacién del sistema

Se constata que los nuevos sistemas, actualizaciones y las nuevas
versiones son migradas a produccién solamente después de obtener una
aceptacién formal.

< |

Documentos de requisitos de aceptacidn del sistema.

Se comprueba los requisitos de rendimiento y capacidad de los

10.4.1

' Documentos de requisitos de aceptacién del sistema.
computadores.
Se comprueba si el manual de procedimiento eficaz. X Documentos de requisitos de aceptacién del sistema.
Se comprueba las evidencias de que la instalacién del nuevo sistemano | v Documentos de requisitos de aceptacién del sistema.
producird repercusiones negativas sobre los existentes.
Se comprueba la evidencia de que se ha tenido en cuenta el efecto que ¥ Documentos de requisitos de aceptacién del sistema.
tendra el nuevo sistema en la seguridad global de la organizacién.
Se comprueba que si se realizaron pruebas apropiadas para confirmar N documento de conformidad

que estan satisfechas completamente todos los criterios de aceptacién
Proteccion contra software malicioso

Medidas y controles contra software malicioso

Evidencia

Existen el cumplimiento de licencias de software y la prohibicién del uso
de software no autorizado

Politicas de seguridad contra software malicioso

Existen revisiones regulares del software y de los datos contenidos en los
sistemas que soportan procesos criticos de la
organizacién,investigandose todo archivo no aprovado y notificaciones

no autorizadadas

Politicas de seguridad contra software malicioso
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Figura 32

Hoja de evaluacion: Gestion de Comunicaciones y operaciones 4

Existe una instalacion y actualizacion frecuente de software de
deteccién y reparacién de virus(archivos electronicos,archivos adjunto a
un correo electronico y codigos malicioso)

Documento de controles contra software malicioso

Existe el establecimiento de procedimientos y responsabilidades de
administracién para la utilizacién de la proteccién de antivirus, fa

Politicas de seguridad contra software malicioso

junto a los registros exactos y completos .

formacién para su uso, la informacién de los ataques de los virus y la X
recuperacion de éstos
Existen planes de continuidad del negocio apropiados para recuperarse
de los ataques de virus, incluyendo todos los datos y software necesarios X Documentos de plan de contigencias de negocios
de respaldo y las disposiciones para la recuperacién
10.4.2|Medidas y controles contra cédigo mévil Evidencia Observacion
Existe la Ejecucion del codigo movil para un ambiente logico aislado Y | Documento de politica de seguridad de la organizacion
Existe ol bloaueo pars cualduler uso de cadige mévil )( Documento de procedimientos contra acciones no
ueer g R autorizadas de cédigos méviles
dim s contra acciones n
Existe el bloqueo de recibo de cédigo mévil D Decumento d p Focedinueiins contia drpenes e
autorizadas de c6digos méviles
Existen medidas técnicas como estén disponibles en un sistema X Documento de politica de seguridad de la organizacién
Di I imientos co cci no
Existe controles para los recursos disponibles al acceso de cédigo mévil X REHImafito e proced mleniag e dotiones
autorizadas de cédigos moviles
E | fi
xiste un control criptogréficos sobre la autentificacion individual de un 5 Documento de politica de seguridad de la organizacin
cédigo movil
0 0 d paido e 0 O
10.5.1|Recuperacién de la informacién Evidencia Observacion
Existe un almacenamientode nivel minimo de informacién de respaldo >\ Documento de procedimientos de recuperacién de la
informacién

Verificar si los respaldos estan almacenados en una locacién remota, en
una distancia suficiente para escapar de cualquier dafio frente a un
desastre

Documento de procedimientos de recuperacion de la
informacién

Existen pruebas regulares , donde prueben los medios de respaldo y
puedan garantizar su efectibidad y uso en caso de emergencia.

Documento de procedimientos de recuperacién de la
informacién
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Existen la compr-o-b—o—baci& y pruebas regulares de procedimientos de
recuperacién para asegurar que sean eficaces y que pueden cumplirse
en el tiempo establecido por los procedimientos operativos de
recuperacion.

Documento de procedimientos de recuperacién de la
informacién

Existen respaldos que estan protegidos por medio de encriptacion para

Documento de procedimientos de recuperacién de la

asegurar la confidenciabilidad informacion
0 daa d

10.6.1] les de red Evidencia Observacion
Existe separacion de la operatividad de las redes con la operatividad de Documento de arquitectura de la red,Documentos de
los computadores controles de red
Exi: ilidad I

xiste resFonsabl idades y procedimientos para la gestién de los equipos Beeimantat dasanivales de ted
remotos, incluyendo los de las dreas de los usuarios
Existe establecimientos de controles y medidas especiales para
salvaguardar la confidencialidad y la integridad de los datos asi como Documentos de controles de red
para proteger |os sistemas conectados
Existe una coordinacion estrecha de las actividades de gestién tanto
i icio al I

para optimizar el servicio al negocio como para asegurar que los B camertos da controles de
controles y medidas se aplican coherentemente en toda la
infraestructura de tratamiento de la informacién

10.6.2|Seguridad en los servicios de redes Evidencia Observacion
Existe la aplicacién de tecnologia para icios de seguridad F

b 5 G¢ A pat sencios de seg Gered Politicas de seguridad en los servicios de redes.
como autentificacién, encriptado y controles de conexién de red
Xi ram i i i
EX{stel P niotios tecricosTeqUeHdos para U conexion sepurs ton Politicas de seguridad en los servicios de redes,Acuerdos
los servicios de red en concordancia con las reglas de seguridad y
firmados con terceros.
conexion de red
Existe procedimientos para el uso de los servicios de red para restringir Acuerdos firmados con terceros,Politicas de seguridad en
el acceso a estos servicios o aplicaciones donde sea necesario los servicios de redes.
0 de io e O 0 0
10.7.1.| Gestién de medios removibles Evidencia Observacion

Los Medios removibles son borrados cuando no se necesiten mds, los
contenidos previos de todo medio reutilizable del que se desprenda la

organizacion.

Documento de procedimientos para la gestion de medios
removibles
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la informacidn que se almaceno en el medio, que requiere estar
disponible mayor tiempo que el tiempo de vida del medio (en
concordancia con las especificaciones del productor) es
almacenada con el fin de no perder dicha informacién debido al
deterioro del medio.

Documento de procedimientos para la gestion de medios
removibles

El registro de los medios removibles es considerado para limitar la

Documento de procedimientos para la gestién de medios

10.8.1

por el propietario de la aplicacién,
Intercambio de informacion

Politicas y procedimientos para el intercambio de informacién y software

es autorizada

sistemas

oportunidad de perdida de datos. removibles
los medios removibles son solo activados si existe una razén de Documento de nivel de autorizacién para medios
negocio para hacerlo. X removibles
10.7.2{Eliminacién de medios Evidencia Observacion
los medios que contengan informacién sensible se almacenan y eliminan X Bracadimienitas de slminactan de medica CDf wa e
de forma segura.
se cuida la seleccién de los proveedores adecuados segtin su )( Andlisls de rlesgos para Ios medios (ellminacion)
experiencia y lo satisfactorio de los controles que adoptaron.
I -
Se registra la ellr.ninac 6n de elementos sensibles donde sea posible P M Ty Ty
mantener una pista de auditoria.
10.7.3|Procedimientos de manipulacién de la informacién Evidencia Observaclon
Existe Restricciones de acceso para identificar al personal no autorizado. x Documento de clasificacién de informacion.
Se asegura de que los datos de entrada, su proceso y la validacién de la X Bodimento de clasiicacidn de Intormadién.
salida estdn completos.
Existe almacenamiento de los medios en un entorno acorde con las % Documento de procedimientos de manipulacién de la
especificaciones del fabricante, informacién
i ipulacion de |
Se minimizan la distribucién de datos A Basybmento.de proce.d miento.s a4 a0y .
informacién
10.7.4| Seguridad de la documentacién de sistemas Evidencia Observacion
r imientos de seguridad de la documentacién de los
la documentacién de sistemas se almacena con seguridad, X Rrocegimientes ge seg sstemus
la lista de acceso a la documentacion de sistemas se limitan al maximo, X Controles de seguridad para la documentacién de los
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Existen procedimientos designados para proteger la informacién

Politicas de seguridad sobre conversaciones confidenciales

intercambiada de una intercepcion, copiado, modificacién, cambio de X enlugaras piblicos
ruta y destruccién.
Existen procedimientos para el uso de comunicaciones inaldmbricas, X Politicas de seguridad sobre conversaciones confidenciales
tomando en cuenta los riesgos particulares envueltos; en lugares publicos
Existen responsabilidades de los empleados, contratistas y cualquier
otro usuario de no comprometer a la organizacién, por difamacién, Politicas de seguridad sobre conversaciones confidenciales
hostigamiento, personificacién, reenvio de cadenas de correos, compra en lugares publicos
no autorizada, etc;
Existe el uso de técnicas criptogréficas para proteger la Politicas de seguridad sobre conversaciones confidenciales
confidencialidad, integridad y autenticidad de la informacién. X en lugares publicos
se deja informacidn critica o sensible en las instalaciones de impresién, Rolitions e SedMdsd s IS eahvershtlones confidenciales
como impresoras, copiadoras y faxes, ya que estas pueden ser acezadas &nvlugares péblicas
por personal no autorizado.
36 [gcyerda gl personal que deben de tomar precauciones como ror Politicas de seguridad sobre conversaciones confidenciales
ejemnplo no revelar informacién sensible con el fin de evitar ser e et luars pibticos
escuchado o interceptado cuando hagan una llamada telefénica

10.8.2| Acuerdos de Intercambio Evidencia Observacion
Existen responsabilidades de la gerencia para controlar y notificar la Doniantas dencierdosdaintoramibio.
transmisién, despacho y recibo.
Existen procedimientos para asegurar al trazabilidad y la no k2 B S G RS
reproduccion.
Existen responsabilidades en los eventos de los incidentes de la Bochimentos de delierdcs de Intarcambio:
seguridad de informacién como la perdida de datos
Existen las propiedades y responsabilidades de la proteccién de datos,
copyright, conformidad de la licencia de software y consideraciones X Documentos de acuerdos de intercambio,
similares

10.8.3| Medios fisicos en trénsito Evidencia Observacion

Se usan transportes o mensajeros fiables,

Procedimientos de transporte de medios informéticos.

50
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Hoja de evaluacion:

Gestion de Comunicaciones y operaciones 8

el envase es suficiente para proteger el contenido contra cualquier dafio
fisico que pueda ocurrir durante el trénsito, por ejemplo protegiéndonos
contra cualquier factor ambiental como una exposicién al calor,
humedad o a campos electromagnéticos.

Documento de controles especiales para el transporte de
medios informaticos

precios anunciadas

electrénico.

10.8.4|Seguridad en la mensajeria electrénica Evidencia Observacion
Se asigna una direccion y un transporte correcto del mensaje. N Documento de requisitos para firmas electrénicas
Existe confiabilidad y disponibilidad general del servicio. N Krpciediheritys par:lleac::::i::ad e mecsKaris
Existen consideraciones legales, por ejemplo los requisitos para firmas Dbciimeiito da renliitos Rare firmse alechicas
electrénicas. X 9 P
Existen niveles mas fuertes de autentificacién del acceso de control de X Procedimientos para la seguridad en la mensajeria
redes publicas accesibles. electrénica

10.8.5| Sistemas de Informacién de Negocios Evidencia Observacion
Existen vulnerabilidades conocidas en los sistemas de administracién y Dotlimertta de Seguidad pacs sisteras de Informacion e
contabilidad donde la informacién es compartida por diferentes partes HolbaA
de la organizacién.
Existe acceso restringido a la informacién diaria relacionado con Documento de interconexion entre sistemas de
individuos selectos, X informacién de negocio
Existen categorias de personal, contratistas o socios de negocios a los Botiimsiits daiAtarnans lba antreditemas de
que se les permite el uso del sistema y de las locaciones desde donde iformacion de negorio
puede ser accesado
Se encuentran las instalaciones restringidas seleccionadas para Documento de interconexién entre sistemas de
categorias de usuario especificas. X informacién de negocio

0,9 0osd 0 20 e O O
10.9.1 |Comercio electrénico Evidencia Observacion

existen los requerimientos de confidencialidad, integridad, prueba de ¥ Polftlea dle eaeuticlad 6 e rio.slactranlca
despacho y recepcion de documentos clave )
existe un nivel de confianza requerido en la integridad de la lista de \ Documento especificacién del servicio de comercio

existe confidencialidad de cualquier dato o informacion sensible

Politica de seguridad de comercio electrénico
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existe confidecialidad e integridad en cualquier orden de transaccion

Politica de seguridad de comercio electrénico, Documento

D especificacién del servicio de comercio electrénico.
existe un nivel de proteccion requer ara m |
- : ; g Alucrdo pim g ArTenss Politica de seguridad de comercio electrénico
confidenncialidad e integridad de la informacion de orden
se evita la perdida o duplicidad de la informacion % Politica de seguridad de comercio electrénico
10.9.2 |Transacciones en linea Evidencia Observacion
hay un uso de firmas electronicas por cada una de las partes envueltas
en la transaccion X Documento de seguridad para transacciones en linea
se mantiene la confidencialidad de los detalles de transacciones )( Documento de seguridad para transacciones en linea
10.9.3 | informacion publica disponible Evidencia Observacion
existe una concordancia de la informacion con la legislacion de Y Documentos de procesos formales para la publicacién de
proteccion de datos informacién
! ¥ . oliticas de seguridad sobre disponibilidad de informacién
el ingreso y procesamiento de la informacion es actualizado a tiempo 4 ? ¢ :‘:blic: ot S
la informacionn es protegida durante la recoleccion,procesamiento y 9, Politicas de seguridad sobre disponibilidad de informacién
almacenamiento. ptiblica
g s s oliticas de seguridad sobre di ibilidad de informacién
hay un inaccesible ingreso involuntario a las redes del sistema conectado X FOHtG gy ok ::“i:on b g
Monitoreo SI  NO
Registro de la auditorfa Evidencia Observacion
se indentifican los usuarios del sistema X Sistema de informacion
se almacena la fecha y hora de conexién y desconexion K Expediente tecnico,Funcionamiento del sistema
se identifica el terminal o locacion X Funcionamiento del sistema
se registra el éxito o fracaso en los intentos de ingreso al sistema X expediente tecnico, Funcionamiento del sistema
Es posible cambiar la configuracion del sistema R
existen privilegios de acceso en el uso del sistema K expedinte tecnico, funcionamiento del sistema
se registran los archivos accesados y el tipo de acceso N
existen direcciones de red y protocolos X
exiten alarmas realizadas por el sistema de control de accesos A
10.10.2 |Monitoreando el uso del sistema Evidencia Observacion
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existe un acceso autorizado incluyendo: identificacion del usuario, fecha
y hora de acceso, tipo de envento, archivos ingresados,el programa y
recursos utilizados

Sistema de informacion

existen operaciones privilegiadas

Sistema de informacion

se detectan intentos de acceso no autorizado

Sistema de informacion

existen alertas o fallas del sistema

Sistema de informacion

se detectan los cambios o intentos de cambios

Sistema de informacion

10.10.3

Porteccion de la informacion de riesgo

Evidencia

Observacion

hay alteraciones de los tipos de mensaje que son grabados

existen archivos de registro editados

existe una capacidad de almacenamiento del medio del archivo que ha
sido excedido.

= M 3 [> >

10.10.4

Registro de administradores y operadores

Evidencia

Observacion

se registra el tiempo en que ocurrio el evento

se registra la informacion acerca del evento o fallas

se registra la cuenta o administrador fue implicado

se registran los procesos fueron implicados

yxx><

10.10.5

Registro de la averia

Evidencia

Observacion

El software posee registros de averias para asegurar la resolucion de las
fallas

existen revisiones de las medidas correctivas para asegurar controles
comprometidos y acciones autorizadas realizadas

10.10.6

Sincronizcion del relo]

Evidencia

Observacion

[existe un formato tiempo/fecha correcto

53



Anexo 07

Figura 39

Hoja de evaluacidn: Control de Acceso 1

GESTION DE ACCESO DE USUARIOS

Evidencia

CONTROL DE ACCESO
REQ OS DE A O 0
1,1 __|Politica De Control De Acceso Evidencia Observacion
Existe una politica de acc?so que establece reglas y derechos de cada % plon da segiiridad, (raquisiios de seguridad)
usuario o grupo de usuarios
. 7 4 Documento P.S.1. (administracion de accesos de usuarios,
Existen perfiles de acceso de usuarios estandarizados segun las 5 7
X responsabilidades de usuario: descripcién de perfil del SIAF

categorfas comunes de trabajos

usuario (nombre, tipo y numero)
efdste aflmlmstraclén de los derechos de acceso en un entorno Bocumento P51, (cantrol de scieso.a fa rad: Korbre, Hpoy
distribuido en red que reconozca todos los tipos disponibles de Y

& numero)
conexion;
P.S.I.

se tiene la segregacién de los roles de control de acceso, como el A% Documento. 3 y :

Administracion de accesos de usuarios(administracion de
pedido de acceso, autorizacién de acceso, administracién de accesos

control de accesos, derechos de acceso de usuarios)
se tiene control de retiro de los derechos de acceso X Documento de retiro de derechos de acceso

Existe un identificador tinico para cada usuario

Documento de requisitos y Procedimiento de registro de
altas y bajas de usuarios.

Se realiza la comprobacién de la autorizacién del usuario por el
propietario del servicio para utilizar el sistema.

Contratos laborales y de servicio
Procedimiento de registro de altas y bajas de usuarios.

Existe la peticién a los usuarios para que reconozcan con su firma la
comprensioén de las condiciones de acceso;

Contratos laborales y de servicio,Documento de requisitos
,de negocio de la organizacién,Procedimiento de registro de
altas y bajas de usuarios.

Existe el mantenimiento de un registro formalizado de todos los
autorizados para usar el servicio

Contratos laborales y de servicioProcedimiento de registro
de altas y bajas de usuarios.

Existe un procedimiento que elimina la autorizacion de acceso a los
usuarios que dejan la organizacién o cambien de area

Procedimiento de registro de altas y bajas de usuarios.

Existe la revisién periddica y eliminacién de identificadores y cuentas
de usuario redundantes

Inventario de Usuarios habilitados y cesados, Procedimiento
de registro de altas y bajas de usuarios.

No existe cuenta redundantes

Gestién De Privilegios

Evidencia

Observacion
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Hoja de evaluacidn: Control de Acceso 2

existen procedimientos para asignar privilegios a los individuos segiin
los principios de “necesidad de su uso” y “caso por caso” y en linea

Registro de privilegios asignados,Documento de privilegios

desatendidos

X disponibles para asignar.
con la politica de control de acceso i L 8
is iti r
S ReleR Pt ma'n.ten.e ok p FOURR o8 RULGrECn Y T Registro de privilegios asignados,Documento de privilegios
registro de todos los privilegios asignados. No se otorgarén privilegios [ X Alhonies BAFR Falanar
hasta que el proceso de autorizacién haya concluido; P P e
12,3 |Gestién De Contrasefias De Usuario Evidencia Observacion
Existen compromismo por parte de los usuarios para mantener su w Compromisos de usuarios a mantener en secreto las
contrasefia en secreto contrasefias,
Existe un procedimiento que asigne al usuario una contrasefia Compromisos de usuarios a mantener en secreto las
temporal y luego forzasamente esta debe ser cambiada % contrasefias,Registros de contrasefias.
Existen metodos que verifiquen la identidad de un usuario para el X Compromisos de usuarios a mantener en secreto las
cambio de contrasefia contrasefias,Registros de falsos negativos y falsos positivos.
las contrasefias temporales son Unicas para cada individuo y no se ¥ Compromisos de usuarios a mantener en secreto las
obvian contrasefias,Registros de falsos negativos y falsos positivos.
se exige a los usuarios que las contrasefias nunca deben ser Compromisos de usuarios a mantener en secreto las
almacenadas en sistemas de cémputo sin ser prategidos; X contrasefias,politica de cifrado de contrasefias :
Revisién De Los Derechos De Acceso De Los Usuarios Evidenci; Observacion
Existe un proceso de revision periodica de los derechos de acceso de Registro de cambios en cuentas privilegiadas,Derechos de
los usuarios accesos de los usuarios.
R O AB DAD D O ARIO
3,1 [Uso De Contrasefias Evidencia Observacion
Los usuarios siguen buenas practicas de seguridad para la seleccién y
Plan de Seguridad (C1OF S
uso de contrasefias X ap gurida Qalgunos no.
Se cambian las contrasefias si se tiene alguin indicio de su y Acredifacion ante la direcélor como erpleado
vulnerabllidad o lo realizan en intervalos de tiempo regulares X :
Seleccionan contrasefias de buena calidad, con una longitud minima
i e ng Gt Lineamientos para la construccion, Encriptacion de datos.
caracteres
Incluyen contrasefias en procedimiento automatico de conexién, N B s nd St o Sl otaeas: Falicerirte ot
que, las deje almacenadas permanentemente. % i ke
3 Informético De Usuario ndido Evidencia Observacion
Los usuarios y proveedores de servicios conocen los requisitos de
seguridad y los procedimiento para proteger los equipos X Servidores de archivos o estacion de trabajo
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Los usuarios tienen buenas practicas para los equipos desatendidos
como: cancelar las sesiones al irse, desconectar los equipos, bloguear Plan de seguridad.
el equipo cuando no este en uso

3,3 |Politica De Pantalla Y Escritorio Limpio Evidencia Observacion
Existen una medida de proteccion de la informacién critica o sensible
del negocio cuando no sea requerido, especialmente cuando la oficina Documentos, correos.
este vacia.

Existen una proteccion de los puntos salientes o entrantes de correo y
Email, documentos
los faxes gue estan desatendidos.
Existen una prevencion del uscf no autorizado de fotocopladcfra.)s y Plan de seguridad, medida de seguridad.
otras tecnologfas de reproduccién como scanner o cdmaras digitales.
O ROL DE A O A LA RED

4,1 Politica De Uso De Los Servicios De La Red Evidencia Observacion
Existen procedimientos de acceso directo a los servicios solamente Pian de seguridad, plan de fedes, PETI.
para los que esta autorizado el usuario en forma especifica

4,2 |Autentificacién De Usuario Para Conexiones Externas Evidencia Observacion
Existen procedimientos que aseguren la autentificacion de usuarios Plan de seguridad, firma digital, certificado digital. Cedulas
remotos como tecnicas de criptografia. Con el fin de asegurar las

de control de conexién, Sutsourcing
fuentes de conexiones
Existen controles adicionales de autentificacién e implementados ¥ian e seeuried, manus) de.moden, Snégmaeane
configuracion para esta seguridad, informes de
para el control de acceso de redes inaldmbricas.
implementacion.

4,3 Identificacién De Los Servicios De Redes Evidencia Observacion
Hay Identificadores de equipds que son utilizados para que Plan de seguridad, certificado digital, documento de Posee conflicto de autentificacion en
comunicaciones sean iniciadas desde un local y equipos especifico. X z

adquisicidn de software de firmas digitales. los equipos
Indicador de equipos autorizados.

4 Di Icos Remotos Y Configuracién De Puertos. Evidencia Observacion
Existen cor.mtroles potenciales para el acceso de diagnostico y Plan de seguridad(informe técnico de configuracién de
configuracion de puertos que incluyen el uso de un cierre de llave y

: puertos)
de procedimientos de apoyo para controlar el acceso flsico al puerto.
Existen puertos, servicios e instalaciones similares instaladas en una
computadora o instalacién de computo no son requeridas Memorandum, reporte técnico de requerimientos de
especificamente para la funcionabilidad del negocio, que hayan sido hardware software que es usado y no usado
inhabilitado o removido.
4,5 __|Segregacién En Las Redes Evidencia Observacion
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Existen Metodos para controlar la seguridad de la Red

Plan de seguridad por red de la organizacion, plan de
contingencia.

Existen documentos que consideran redes inaldmbricas desde una red
interna hacia una privada.

Plan de seguridad, plan de contingencia. Reporte técnicode
Ips de maquinas que se conectaron inalémbricamente.
Arquitectura de red y reporte sefiales wifi no relacionadas.

responsabilidades.

4,6 Control De Conexiones A Las Redes Evidencia Observacion
E:l::ir; :rocedlmlentos que matengan y actualicen los accesos de los v Politicas de seguridad, E-mail, Plan de seguridad.
Existen restricclones de conexion a los usuarios que filtren el trafico
por medio de tablas o reglas pre definidas como correos, E-mail, Plan de seguridad.
transferencia de archivos >4
4,7 |Control De Enrutamiento En La Red Evidencia Observacion
Los controles de enrutamiento podrian basarse en mecanismo
positivds de verificacién de las direcciones de origen y destino de los >< Plan de seguridad, informe de técnico de redes,
mensajes.
O ROL DE A O A A OPERA O
51 Procedimiento De Conexién A Terminales Evidenc| Observacion
Existen muestran identificacion del sistema o aplicacién hasta que
¥ Plan de seguridad.
termine el proceso de conexidn.
Existen mensajes de ayuda durante e| proceso de conexién que Plan de seguridad, proyecto de software(insiso de codigo
puedan guiar a usuarios no autorizados. fuente),
Existen limitaciones de los tie.mpos méxlmoY minimo permitidos para Plan de seguridad, proyecto de software, actas. 2
efectuar el proceso de conexién; y concluir si se exceden. X 7ol & YR
Se implemento no visualizacion de la contrasefia que se ingresa o X Flan de seguridad, proyecto de software,
considerar esconderla con caracteres simbdlicos.
Identificacion Y Autenticacién Del Usuario Evidencia Observacion
Existen IDs de usuarios utilizados para seguimiento de la pista de las
actlvidades de cada responsable individual. 7z ST CR I Proy St de RITARIS)
|53 Sistema De Gestidn De Contrasefias Evidencia Observacion
lis\Cio 1o
Se Impone el uso de contrasefias individuales con el fin de establecer X Plan de seguridad, PETI ol inidio £2 asiQno v

GO AT o AR P oo O

s

Se Permitir que los usuarios escojan sus contrasefias, las cambien e
incluyan un procedimiento de confirmacién para evitar errores al
introducirlas.

Plan de seguridad, proyecto de software.

Se Impone la seleccién de contrasefias de calidad,

Plan de seguridad, proyecto de software.

Se Impone el cambio de contrasefias

|| X

Proyecto de software, Plan de seguridad.
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se impone el camblo de contrasefias iniciales en la primera conexién.

Proyecto de software, Plan de seguridad, e-mails

Existe un registro de las anteriores contrasefias utilizadas

TITOTTITE U COTTTaSENas aIerauds, P ue Segurioa;

las contrasefias y los datos del sistema de aplicaciones se almacenan
en sitios distintos.

ctada £+
Plan de seguridad, informe de backup (reportes), actas de
acuerdo, proyecto de software.

las contrasefias son cifradas mediante un algoritmo de cifrado
unidireccional.
yreccona

Plan de seguridad, proyecto de software.

5 Desconexién Automdtica De Sesiones Evidencia Observacion
Existen una funcion 0 metodo para desactivar las sesiones tras un
periodo definido de Inactividad. Documento de anélisis de riesgos de seguridad.

5 __|Limitacién Del Tiempo De Conexién Evidencia Observacion

Lasrestricionas an fos tlempos deiconeaiin afecs i saguidad )q Identificador de acceso; Registro de aplicaciones utilizadas
adiclonal para aplicaciones de alto riesgo.

b O RO A O A LAS AP ACIO A OR ACIO O

1 Restriccién De Acceso A La Informacién Evidencia Observacion
Las interfaces proveen medidas para controlar los accesos a las Plan de seguridad, autorizacion formal emitida por el
funciones del sistema de aplicaciones propietario de la informacion.
Existe una medida para controlar los derechos de acceso de los
Ssarise Lectura, escritura, supresion y ejecucion.
Existe una medida para controlar los derechos de acceso de otras
Plan de seguridad.

aplicaciones_

6,2 |Aislamiento De Sistemas Sensibles Evidencia Observacion
Se yerifica que cuando una apflcacién sensible se ejecute ef-1 un Documento de sensibilidad de las aplicaciones.
entorno compartido, se identifican y acuerdan con su propietario los

Documento de recursos compartidos entre sistemas
sistemas de aplicacion con |os que compartan recursos.
ORMACIO 0 RABAJO

7,1 Informacién Mévil Y Comunicaciones Evidencia Observacion
Existe una politica formal y se cuenta con medidas de seguridad Procedimientos de proteccidn fisica de dispositivos de
apropiadas con el fin de protegernos contra los riesgos cuando se >( informatica mévil, Andlisis de riesgo de dispositivos de
usan dispositivos informaticos linformétlca mévil,Politica de seguridad de informatica movil

7,2 Teletrabajo Evidencia Observacion

Existe |a seguridad fisica real del lugar de teletrabajo, teniendo en
cuenta la del edificio y la de su entorno local.

7

Pracedimientos de proteccidn fisica de dispositivos de

informatica mévil,Andlisis de riesgo de dispositivos de

informética mévil,restricciones de acceso
no"personalizado”

existe proteccion en el entorno de teletrabajo propuesto

Procedimientos de proteccién de acceso externo
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Existen requisitos de seguridad de las comunicaciones, teniendo en
cuenta la nesecidad de acceso remoto a los sitemas internos de la
organizacion y de la criticidad del sistema interno

linformatica mdvil,Politica de seguridad de informatica mévil

Procedimientos de proteccion fisica de dispositivos de
informatica mévil,Analisis de riesgo de dispositivos de

se a implementado la proteccion a la amenaza de acceso no
altorizado a informacion y recursos por otras personas proximas, por
ejemplo, la familia 0 amigos

Procedimientos de proteccion fisica de dispositivos de
informatica mévil,Andlisis de riesgo de dispositivos de
informatica mavil,Politica de seguridad de informatica mévil

Existe proteccion para el uso de redes de casa y los requisitos o
restricciones de la configuracion de los servicios inalambricos

Procedimientos de proteccién de acceso a las redes ,politica
de seguridad de redes inalambricas

existe politicas y procemientos para prevenir las disputas
concernientes a los derechos de la propiedad intelectual desarrollada
en equipos privados propios

Procedimientos de proteccion fisica de dispositivos de
informatica movil,Andlisis de riesgo de dispositivos de
informética mévil,Politica de seguridad de informética mévil

existe proteccion de acceso a un equipo privado propio (para verificar
la seguridad de la maquina o durante una investigacion), que puede
ser prevenido por la |egislacion

X

Procedimientos de proteccion fisica de dispositivos de
informatica mévil, Andlisis de riesgo de dispositivos de
informatica movil,Politica de seguridad de informatica mévil

Existen acuerdos de licencia de software que hara que dichas
organizaciones se vuelvan confiables para el licenciamiento de
software de clientes en las estaciones de trabajo pertenecientes a

empleados, contratistas o terceros

inventario desoftware y licencias

existe la proteccion antivirus y los requerimientos de firewall

Procedimientos de proteccion fisica de dispositivos de
informatica mévil,Anélisis de riesgo de dispositivos de
informatica mavil,Politica de seguridad de informatica mévil

do Ongne Sub Regioan de

110" ENGALADA O

OQUEGUA
3 SRR

VA
Adeniniatracion



Anexo 08

Figura 45
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11

ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS

de de

Evidencia

Se comprueba que se consideren los controles automatizedos a ser
Incorporados en el sistema y la necesidad de
controles manuales de apoyo. Lo mismo cuando se evalua, desarrolla o

compra paguetes de software

Requisitos de seguridad de la organizacion
Documento de valorizacién de activos de informacién

D de evaluacién de productos de seguridad de T

Los requisitos y controles de seguridad reflejan el valor de los activos de
informacién implicados y el posible dafio a la organizacién que resultaria de
fallos o ausencia de seguridad.

Documento de evaluaclén de productes de seguridad de T
Requisitos de seguridad de la organizacion
Documento de valorizacién de activos de Informacién

2.1

|___ldatos de controles inconsistentes,

Los requisitos del sistema para la seguridad de informacién y procesos para

Documento de evaluacidn de productos de seguridad de T

implementar la seguridad b

Segas 3 Requisitos de seguridad de la organizacion
900 Bagradas o s dtapae delon proy ds de Documento de valorizacion de activos de Informacién
informacién
Sl los productos son comprados, se realiza una prueba formal y un proceso de (o] de evaluacidn de prod de seguridad de T
adquisicién, Los contratos con el proveedor deben Indicar los requisitos de x Requisitos de seguridad de la organizacién

seguridad.

n de los de

Documento de valorizacién de activos de Informacién

cia

Se comprueba que se aplican ver caciones a la entrada de las
transacciones, de los datos de referencia y de las tablas de

grgmgtr?.
Se controla la entrada duplicada, valores fuera de rango, caracteres

Invalidos, datos iIncompletos, datos que excedan limites de volumen,

Se revisa periodicamente el contenido de los campos clave o de los
archivos de datos para confirmar su validez e integridad.

Se inspeccionan los documentos fisicos de entrada para ver si hay
camblios no autorizados a los datos de entrada

Existen procedimientos para responder a los errores de validacién

Existen procedimientos para comprobar la integridad de los datos de
entrada.

-

2.2 |Control del interno
Exi restricci que minimicen el riesgo de
| |Ios fallos del proceso con pérdidas de integridad,

Evidencia
Listas de verificacidn.
Documentacién de actividades y resultados
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requerida y que se ha identificado el método mas aproplado para su

Existe una lista de verificacidn apropiada donde se tiene las Listas de verificacion.
actividades documentadas y los resultados seguros, X Documentacién de actividades y resultados
2.3 [In de mensajes Evidencia Observation
Se realizé una evaluacion de riesgos para determinar si la integridad
26 R eialeg o5 ¥ |Documento de implantacién para autenticacion

im:ﬁemgn;gcién.
2.4 |Validacién de los datos de salida Evidencia Observation
Eviete b vaiflacaian dajos Do da ebiia: Documento de validaci6n, verificacién y prueba de los sistemas y
aplicaciones
0 0O gra 0
3.1 [Politica de uso de los controles criptograficos Evidencia Observation
Documento de requisitos de seguridad de la érganizacién
Existe un anfoque de gestion del uso de las medidas criptogréficas. Procedimientos de uso de Informacién cifrada,
Documento de requisitos de seguridad de la arganizacién
Existe una politica basada en la evaluacién de riesgos. )( Documento de roles y responsabilidadas
Documento de Evaluacién de riesgos
Se utiliza cifrado para la proteccion de Informacion sensible
transportada en dispositivos méviles o removibles y en las lineas de Procedimientos de uso de informacidn ¢ifrada,
comunicacion. Documento de Evaluacién Fe riesgos
Existe un enfoque de gestion de claves, que incluyen métodos para X BOfiTiento oe Yequitkor ou segudan ox s rganiacion
tratar la recuperacién de la Informacién cifrada Rukuinatisg de fales  raponsatdided
: Procedimientos de uso de Informacién cifrada.
Existen roles y responsabilidades de la implementacion de la politica A Documento de requisitos de seguridad de la erganizacion
y la gestién de claves- Documento de roles y responsabilidades
Existen estdndares para ser adoptados en una efectiva X Documento de requisitos de seguridad de la arganizaciéh
implementacién a través de la organizacién Documento de roles y respansabilidades
Existen normas para utllizar informacién cifrada en controles que >\ Procedimientos de uso de informacién cifrada.
conflen en la inspeccion de contenido. Documento de Evaluacion de riesgos
Se utilizan controles criptograficos para alcanzar diferentes objetivos Procedimientos de uso de informacién cifrada,
de seguridad. Documento de Evaluacion de riesgos
3.2 |Gestién de claves Evidencia Obiservacion

Existe un sistema de gestién de claves [criptograficos, para
generar,distribuir, almacenar, revocar, recuperar, destruir y/o auditar

claves).

X

Documentos de acuerdos de nivel de servicio,
Contratos con proveedores de servicios criptograficos

Se comprueba la autenticidad de la claves publicas mediante una
autoridad certificadora,

Documentos de acuerdos de nivel de servicio,
Contratos con proveedores de servicios criptograficos
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| del software en uccidn,

4.1 Evidencia 0 n
Sélo el administrador capagitado, previa autorizacién de gerencla,
d :
reallza la actuallzacion de las librerias de programas operativos X HORUISAMD Ge AeiatgiA O8 reERUIciin
Se verifica que no se Implante cOdIgo &n un sistema operativo
mientras no se tenga evidencia del éxito de las pruabas,
la aceptacién del usuarlo y la actualizacidn de las librerfas de >< Rosumento de stcatents de restaurecidn.
programas fuentes.
Existe una estrategia de restauracién no actualizada antes de que se Informes de auditoria
implementen los cambios X Documento de @strategia de restauraclon,
Se archivan las versiones antiguas de software junto con toda la % Informes de auditoria
informacién requerida en caso de auditorias. Documento de gstrategia de restauraclén,
&mma% #«himﬁdﬂin«m Evidencia Observation
Los procedimientos de control de acceso que se consideran para las Documentos de procedimisntos de control de acceso 8
aplicaciones del sistema operacional son utilizados también en los X splieacionss del sistena oparacionsl
| __Isistemas de aplicaciones en prueba.
Registros de copiado y uso de infarmacién operativa
Se autoriza por separado cada vez que se copla informacién operativa x Documentos da procedimientos de control de acceso a
a un sistema de aplicacién o en prueba abBiscionks Al sistama oearaatanal
Se borra la informacién operativa de la aplicacién del sistama en X Registros de copledoy uso da Infarmacién cparative
prueba en cuanto ésta se complete
Se registra la copla y uso de la informacldn operativa a efectos de g:ﬁ:;::?;?::::: d:'::z:l:fi'::i?:l:?:::?; “
seguimiento para auditoria R AR BN
4.3 |Control de acceso a los codigos de programas fuente videncia Observacion

Las lbrerias de programas fuentes tiene acceso restringido

Documento de responsabiﬁdades y roles de seguridad

Existen procedimientos establecidos para maniobrar el cddigo y
librerfa de programas fuente.

Actas de uso de cédigos y librerfas de programas fuente,
Documento de responsabilidades y roles de stgurl'ﬁd

Existe restricciones para personal de apoyo Informdtico en el acceso a
las librerfa de programas fuentes,

Actas de uso de cddigos y librerias de programas fuente,
Documento de responsabilidades y roles de suurlald

La actualizacién de librerias de programas y la entrega de programas a
los programadores sélo se realiza por el responsable con autorizacién
del gerente de soporte informatico para |a aplicacién

Actas de uso de cédigos v librerfas de ramas fuente,
Reglstros de auafioria de accesos a "5"!0#35 de programa
fuentes

Documento de responsabllidades y roles de seguridad
Actas de uso de codigos y librerfas de programas fuente,
Prog! i |

Los listados de programas se mantienen en un entorno seguro

Documento de responsabilidades y roles de seguridad
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Se mantiene un registro de auditoria de todos los accescs a las
librerias de programas fuentes.

X

Reglstros de auditoria de accesos a librérias de programas
fuentes

El mantenimiento y copia de librerias de programas fuente esta sujeto
a procedimientos estrictos de control da camblos

X

Documento de ;gsgggsabl]lgadq y roles de seguridad
Actas de uso de cddigos y librerfas de programas fuente,

Procedimlentos de control de cambios

5.1 | di de control b cla 0 n
Existe un proceso de control de cambios incluye una evaluacién de
riesgos, un andlisis de los Impactos de los camblos y una Documento de gestién de cambios
especificacion de los controles de seguridad necesarios.
La aplicacién y ls procedlmentos de control de cambios estan )< Documento de gestién de cambios
Evidencla__ Obsarvation
Existe una revisién de los procedimientos de control de la aplicacién y Dotumento del proceso de cambios en el sistema operativo
de la Integridad, Pracedimientos de control de la aplicacion y de la Integridad
cvrts e e sesmpoar o e o o || 3 [o6umato o roco docambis n st
P Pa pAeR Uy, b X Procedimientos de control de la aplicacidn y de la integridad
apropiadas antes de su implantaclén
cubre la garantia de que se realizan los cambios aproplados en los X [Documento del proceso de cambios en el sistema aperativo
planes de continuidad del negocio Procedimizntos de cantrol de la aplicacion y de la Integrldad
5.3 [Restricclones en los cambios a I3 paguates de software Evidencia Observaion
Se tomd en cuenta el rlesgo de debilitamiento de las medidas de i):f:w::ento de andlisis de Impacto por el camblo del paquete del
control Incorporades y sus procesos de integridad Procedimientos de control de |a aplicacién y de la Integridad
Se tomd en cuenta |a obtencién del consentimlents del vandedor X |Pracedimientos de control de la aplication y de la Integridad

Se tomo en cuenta la poslbilidad de obtener los camablos requeridos
como actualizaciones normales del programa del vendedor

Documento de analisis de Impacto por el cambio del paquete del
software
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Se tomd an cuenta el impacto causado 8l la arganizicion adqulare la
responsabliidad del mantenimiento futuro del software

Documento de andlisls de Impacte por 4l cambio del paguete del
|software

Frocedlm&cntm de control de la splication y de la Integridad

5.4 [Fuga de informacidn cla__ : e Observacion
Documento de riesgos de fuga de Informacidn

Seimita ol rasgo de fuga::lnformlcldn Documento de controles para la fuga de Informacién

Bi rrol o del software |§mg! BTt : .__|Observation
otumento de grocedimientos para el desarrolio externc del
El desarrollo de Isoftware es supervisado y manitoreado por la sofiliacs !
organizacion y se conslderan distintos acuerdos de propledad AEUNreios bajo Rcuricie
¥ v prep { Contratos con entidad desarrolladora del software
I

6.1 |Control da las vulnersbi ] g R Evidencls 0l

Existen roles establecidos y responsablilidades asociadas con la

|gestlon de vulnerabilidades tecnlcas.
Existen recursos de informacldn utilizados para identificar las

vulnerabllidades tecnicas relavantes.

Exliste definida una linea de tiempo para reaceionar ante
notificaciones de vulnerabilidades técnicas potenclales y relevantes.

Se Identifican los riesgos asociados (a las vulnerabilidades técnicas) y

las acciones a ser tomadas en cuenta,

n Vizcarra riguez
ddo de | o
4

)
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Anexo 09

Acta De Requerimientos SIAF

Tabla 1

Cuadro de requerimientos funcionales SIAF

CUADRO DE REQUERIMIENTOS FUNCIONALES

CUMPLE
REQUERIMIENTOS
Sl NO

Requerimientos generales del Acceso al Sistema.

Abrir el Sistema
Ingresar cuenta de usuario
Ingresa Contrasefa

Verifica la existe del usuario

X X X X X

Muestra menu para eleccion de modulos

Muestra pantalla principal del mdédulo elegido

Requerimientos generales de Registro.

Control de valores o caracteres invdlidos

Verificar existencia del registro

Si no existe se registra

Si existe se puede modificar

Si se comprueba que no existe, se realiza el registro
Se puede anular registro

Cuenta con ayuda

Cuenta con botdn de deshacer

Cuenta con botén para guardar

Cuenta con botdn para salir

Cuenta con lista de opciones con codigos numeéricos
Tiene un formato de fecha establecido

Cuenta con distintos formatos de moneda

Cuenta con mensajes emergentes

Muestra mensaje al ingresar fecha errénea
Muestra mensaje al no ingresar algun dato

Registro de Fase Compromiso

X X X X X X X X X X X X X X X X X X

Registro de Fase Devengado



Registro de Fase Girado
Registro de Fase Pagado
Contabiliza de Fase Compromiso
Contabiliza de Fase Devengado
Contabiliza de Fase Devengado
Contabiliza de Fase Devengado

Contabiliza Documentos Entregados

X X X X X X X

Requerimientos generales de la Gestion de Informes

Balance General

Estado de Gestion

Estado de ejecucion del presupuesto de ingresos y gastos
Anexos financieros

Estados Presupuestarios

X X X X X
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Anexo 10

Figura 50

Hoja de evaluacion: Gestion de incidentes en la seguridad de la informacion 1

GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION

1

 |Reportes de eventos
\( Documentos de gestion de incidentes
Documentas de canales comunicacién,

Existen procesos de retroalimentacién adecuados que aseguren la
notificacion de los eventos reportados en la seguridad de la informacidn,

Reportes de eventos

Existen formularlos de roporte de evantos en la seguridad de Informacidn. Documentos de gestidn de Incidentes

Existe un copartamiento corracto a ser emprendido en caso de Un eveanto en

12 seguridad de 1a Inf 160, Documentos de gestion de Incidentey

Documentos de les comunicacion.

Existe un proceso formal disciplinario establecido para tratar con empleados, °po ludomntoam e
contratistas o terceros que cometan una aperturs en la seguridad. X b o gRISIOn 48 lckinnio
Documentos de canales comunicacion,
{Evidenca Observacion_
Reportes de eventos

Existe una politica de conformidad de los derechos de autor de software que ><

defina ol uso legal de los productos de so o i i Documentos de gestidn de incidentes

Documentos de canales comunicacién,

Reportes de evantos
::dm :xn:m:.' SRR fusotmicaocded Qs S )’ Documentos de gestidn de incidentes
Documentos de canales comunicacién,
‘ ' —— Evidenc - Observacion
Existen procedimientos establecidos para diferentes tipos de x Documento de Responsablilidades y procedimientos
Incidentes en la seguridad de informacidn. Documento de gestidn de Incidentas
Los procedimientos cubren un andlisis e Identifcacion del. incidente,

contencién, planeamiento de acch e ks Documento de Responsabilidades y procedimientos

" |Documento de gestién de Incidentas
con los implicados y reporte de acciones.
Existe un reglstro de auditorias, recolection de evidencia simiiar y

reguardada para andlisis de problemas, uso de evidencia forense en A acumentol de Respossabifidadas y propediientes
AN Eios dal contratn. Documento de gestidn de incidentes

|Existen acciones para recuperarse de aperturas de seguridad y control Documento de Responsabilidades y procedimientos
de fallas del sistema que hayan sido corregidas. X Documento de gestion de incidentes

2.2 [Aprendiendo e los incidentes en Ia seguridad de informacion [evidencia : Observacion




Figura 51

Hoja de evaluacion: Gestion de incidentes en la seguridad de la informacion 2

Documento de gestién de incidentes

Existe un mecanismo de identificacion de incidentes frecuentes o de X

53 [hocolectidn e videRda : Pt
' ento de evidenclas
Los sistemas de Informacion cumplen con cualquier estandar o codigo Procedimientos para la proteccién de !a integridad de ia
publicado de prictica para la produccién de evidencia admisible. X evidencia

El ontrattu.

n
Docume & evi

Existen controles para asegurar la calidad y seguridad de la evidencia, )( 5 mm:::m!ws PATE I prosecciin de s Inkegtided de-ta

0 | n
mento de n
La integridad de todo material en evidencia es protegida y W Procedimientos para la proteccion de |a integridad de la
supervisada por personal conflable. evidencia

legis torlos y con les.




Anexo 11

Figura 52

Hoja de evaluacidn: Cumplimiento 1

11

CUMPLIMIENTO
n de la legislacién aplicable Evidencia 4 Observacion
Existen controles, medidas y responsabuidaaes definidos y documentados Documento de requisitos legales, regulares y contractuales para cada
ra cumplir los requisitos legales en el Peru. sistema de Informacién.
1.2 |Derechos de propledad intelectual Evidencia Observacion

Existe una politica de conformidad de los derechos de autor del
software que defina el uso legal de los productos de software e
informacién,

El software es adquirido mediante fuentes conocidas para asegurar
que el copyright no sea violado

Términos y condiciones del software (Licencia)
Documento de requisitos legislativos, regulatorios y
contractuales.

'TZrminos y condiciones del software (Licencia)

Documento de requisitos legislativos, regulatorios y
contractuales.

Existe concientizacion sobre los derechos de autor del software y
politicas de adquisiciones.

Documentacién de propiedad intelectual.
Términos y condiciones del soﬁlre {Licencia)
Documento de requisitos legislativos, regulatorios y

contractuales.

Documentacién de propiedad intelectual

Los activos estan registrados apropiadamente,

Términos y condiciones del software (Licencia)
Documento de requisitos legislativos, regulatorios y
contractuales.

Existen documentos que acreditan la propiedad de licencias, material
original, manuales,etc,

Términos y condiclones del software (Licencia)
Documentacién de propiedad intelectual

Existe una politica de conformidad de los derechos de autor del
software que defina el uso legal de los productos de software

Términos y condiciones del software (Licencia)
Documento de requisitos legislativos, regulatorios y
contractuales.

Informacién.
Existe instalacién sélo de software autorizado y de productos bajo

licencia.

Términos y condiciones del software (Licencia)

N Se euRN TG OO0 leal o
d‘laku\“of oG Gmon

Existe una politica establecida de mantenimiento de las condiciones
adecuadas de |a licencia.

Términos y condiciones del software {Licencia)
Docurnento de requisitos legislativos, regulatorios y
contractuales.

Existe una politica establecida de eliminacién de software o de su
transferencia a terceros.

Términos y condiciones del software (Licencia)
Documento de requisitos legislativos, regulatorios y

Existe un uso de herramientas adecuadas de auditoria.

X 12§ %

contractuales,
TETTIITOS ¥ COTTUTCTOTES UeT SUTTWaTE TCICETTCTay

Documento de requisitos legislativos, regulatorios y

Existe un cumplimiento de los términos y condiciones de uso del
software y de la Informacién obtenida de redes publicas,

py L
Términos y condiciones del software (Licencia)
Documento de requisitos legislativos, regulatorios y

contractuales.
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Figura 53

Hoja de evaluacidn: Cumplimiento 2

Se cumple con las prohibiciones por la ley de copyright (duplicado,
convertido en otro formato o extraccién).

erminos y condiciones de! software (Licencia)
Documento de requisitos legislativos, regulatorios y
contractuales.
Documentacién de propledad intelectual (que incluyen al

software o copyright del documento, derechos de disefio, marca

Se adoptan acciones disciplinarias y/o legales apropiadas, cuando se
identifica el uso de recursos para fines no autorizados.

Politicas de deteccién de intrusos
Documento de requisitos leglslativos, regulatorios y

contractuales.

registrada, patente v fuentes de licencia de cédigo)
1.3 |Salvaguarda de los registros de la organizacién Evidencia Observation
Reglstros contables, de base de datos, de transacciones, de
Existen gulas publicadas sobre la retencién, almacenamiento, auditoria.
tratamiento y eliminacion de regristro y la informacion,. Documento de requisitos legislativos, regulatorios y
contractuales.
Existe un calendario de retenciones que identifica los periodos para Registros contables, de base de datos, de transacciones, de
cada tipo esencial de registros. auditoria.
Registros contables, de base de datos, de transacciones, de
Existe un inventario de las fuentes de informacion clave. X vk
Documento de requisitos legislativos, regulatorios y
contractuales. -
Existe una implementacién de controles y medidas apropladas para la :::::::: ERRITRSkEs, SN O GRIOS, U9 e terCONS,
proteccion de los registros y la informacién esencial contra su K :
Documento de requisitos legislativos, regulatorios y
pérdida, destruccion o falsificacion.
contractuales.
1.4 |Proteccidn de los datos y de la privacidad de la informacién personal Evidencia Observacion
- § )
Existe la implementacion y desarro!lo de una politica organizaclonal y Documento de Polltica Organizaciohial
de proteccion de datos, que haya sido comunicada a todo el personal
Documento de requisitos legislativos.
implicado.
Existen medidas técnicas y organizacionales apropiadas para proteger >< Documento de Politica Organizaclonal
la informacién personal. Documento de requisitos legislativos.
Prevencion en el mal uso de los recursos de tratamiento de la
1.5 ing ; Evidencia : Observacion
Documentos de uso de recursos de tratamiento de la
informacién
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Figura 54

Hoja de evaluacidn: Cumplimiento 3

|autorizado.

Los usuarios son consclentes del alcance preciso del acceso que se les
permite y del monitoreo que se lleva a cabo para detectar un uso no

Politicas de detecclién de Intrusos
Documento de requisitos legislativos, regulatorios y

Existen mensajes de advertencia, que indique que el sistema al que se
entra es privado y que no se permite acceso no autorizado.

contractuales.
Politicas de deteccion de intrusos

Documento de requisitos legislativos, regulatorios y

contractuales.
1.6 |Regulacién de los controles cri Evidencia Observation
Existe conformidad de restricciones en la importacién y/o exportacion Documento de requisitos legislativos, regulatorios y
de hardware y software para reallzar funciones criptograficas con )Q contractuales.
todos los acuerdos, leyes y regulaciones. Documentos de las restricciones sobre el encriptado,
Las restricciones en el uso del encriptado estan en conformidad con % S::::;::Teie ReGUHON NHBENDY; NgUM o8 ¥
t 5 { 5 ;
DRBsiof RcueiNas, Iyes viTeguiscions Documentos de las restricciones sobre el encriptado,
Existen métodos obligatorios para acceder a la informacién que esté
cifrad por harfiware o software para proteges la:confidkncialidad i )« Documentos de los métodos para acceder a informacion cifrada
su contenido.
2.1 con la politica de seguridad estdndares. Evidencia (] n
Documentos de las revisiones de las politicas y normas de
Existen revisiones regulares que aseguren el cumplimiento de las saguridad realikatias
liticas d | :
pakiices e seguricad Reportes de resultados de revisiones
Existe una evaluacién de las causas de la no conformidad. % ?:c:lzzztf:a:i::: revisiones de las polticas y normas de
eguridad reafizadas,
Los resultados de las revisiones y de las acciones carrectivas son Reportes de resultados de revisiones
|grabados y mantenidos.
k Documentos de las revisiones de las poTﬁlcas y normas de
Se realiza un reporte de los resultados de las revisiones a las personas SaaUidad raalitatas
que llevan a cabo las revisiones independiente, R: i de rasiilin d'os & rivisionss
eportes ge resuitacos
2.2 |Comprobacién de la conformidad técnica Evidencia Observacion

La comprobacidn de la conformidad técnica es realizada
manualmente por un Ingeniero de sistemas experimentado.

Documentacién de las comprobaciones de conformidad técnica.

Las pruebas de vulnerabilidad son planeadas, documentadas y
repetibles,

X
>

Documentos que sustenten las competencias y autorizaciones de
los supervisores.

3 Consideraciones sobre la auditoria de sistemas

Las personas que realizan la comprobacidn de conformidad técnica
son competentes y autorizadas.

X

Documentacién de las comprobaciones de conformidad técnica,
Documentos que sustenten las competencias y autorizaclones de
los supervisores,
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Figura 55

Hoja de evaluacidn: Cumplimiento 4

5.4 [Controles de Evidencia_ Observacion
Los requisitos de auditoria se acuerdan con la gerencia aproplada. \( Documento de procedimientos, requisitos y responsabilidades
El alcance de la auditorfa es debidamente acordada y controlado. b4 Documento de procedimientos, requisitos y responsabilidades
Las verificaciones se limitan a accesos sélo de lectura al software ya Documento de registro de accesos,
los datos. X Informes de auditoria,

Los accesos de s6lo lectura, es permitido para copias aisladas de Documento de registro de accesos,
archivos del sistema y se borran al término de la auditorfa. Informes de auditoria,
Los recursos de Tecnologia de la Informacién son explicitamente b( Documento de procedimientos, requisitos y responsabilidades
identificados y puestos a disposicién. Informes de auditoria,
Los requisitos para procesos especiales o adicionales son Identificados Documento de procedimientos, requisitos y responsabilidades
y acordados. X Informes de auditoria,

ili
Los accesos estan regristrados y supervisados para producir un gz::g:::: :: I:O; :f;r;l::::,s:qulsltos Y reipomabilidedes
seguimiento de referancia. X AR tirln *
Existe documentacion de todos los procedimientos, reuisitos y Documento de procedimientos, requisitos y responsabilidades
responsabilldades. i 4
Las personas que llevan a cabo la auditorf(a son independientes de las X Documento de procedimientos, requisitos y responsabilidades
actividades auditadas, Informes de auditoria,

3.2 |Proteccidn de las hcma_mlc% tas de auditoria de sistemas Evidencia Observacion
Las herramientas de auditoria de sistemas estan separadas de los
sistemas de desarrollo y de produccidn y no en librerfas de cintas o Ve .

dreas de los usuarios, salvo con nivel apropiado de proteccién

L

adicional.
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Figura 56

Cierre de Auditoria

VERSION: !

QWN NWANM . msggsﬂggﬁuﬁmMAnﬁ

et v e GO RS

[ ———
| ,

EDICION: Junio de 2018

| Fecha: 22 de Junio def 2016

Auditoria: Seguridad de la Informacion

' Clerre Auditoria

ORDEN DEL DIA

1. Presentacion de No conformidades detectadas.

2. Registro de Observaciones

3. Registro fecha de entrega informe

4. Firma de Acta de Cierre

No. de no Conformidades identificadas: Segun las fichas y aplicando la NTP-ISO/IEC 17799

Politica de Seguridad: Y

Aspectos organizativos para la seguridad: 1

Clasificacién y control de activos: (]

Seguridad en recursos humanos: 1

Seguridad fisica y del entorno: 26

Gestion de comunicaciones y operaciones: 1%

Controf de acceso: 93

Adquisici6n, desarrollo y mantenimiento de Sistemas: <0

Gesti6n de incidentes: 5

Gestion de Continuidad dei Negocio: ==

Cumplimiento: 73

Total de No Conformidades identificadas: 100
No. Nombres y Apellidos Firma
1 Jussara Milagros Arango Rodriguez .Wi\&tgpp
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Figura 57

Cierre de Auditoria 2

Universidad Nacional de Mogquegua

S

| VERSION- 1

oo

FORMATO ACTAREUNIONDE | EDIOON JUnio de 2016
CIERRE DE AUDITORIA

. e

OBSERVACIONES:

No weata con un plan da seguciced pubicado.

MO centan con un ambeate odtwadd paia 108 stvuidoces,
= Ciblacde euio da+erinradd y en s¢ Mayorio Mal insta lodo
lfuces de emergendc INSOLicientes ¥ sT0 funcionami ento.
Clplon @ Quacvacion Ky ha sids publicado,

1

Fechade Enfrega de informe: 22 d2 yunio  dud 201

Para constancia de la instalacion de la auditosia Firman:

RE E MOQUEGUA
@%33‘5258 [0 ‘-%k@ £ JECUTORA-003

edagsa

J ossara P'“’WSQ QQ&(ISNQ

Auditor Lider
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