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Resumen 

El objetivo del presente informe es dar a conocer las actividades realizadas en la Unidad 

Ejecutora 003, como asistente en el área de informática, donde apliqué conocimientos teóricos y 

prácticos adquiridos durante los años de estudio en la Universidad Nacional de Moquegua, realizando 

diversas labores como realizar mantenimiento y reparación a los equipos de cómputo, instalación y 

configuración de software y hardware, instalación y configuración de redes de computadoras, soporte 

técnico, etc. 

Durante el periodo laborado en la entidad, aprendí muchas cosas que complementaron la 

formación que tuve, especialmente al realizar una auditoría a la entidad, utilizando la ISO/IEC 17799, 

con la cual tuve la oportunidad de entender con mayor claridad la importancia de aplicar ciertos 

estándares y normas en cualquier institución o empresa.  

 

Las conclusiones se muestran más adelante, así como también la información recabada de la 

entidad, junto con fotos de referencia de acuerdo a los criterios evaluados.  
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Abstract 

The objective of this report is to publicize the activities carried out in the Executing Unit 003, 

as an assistant in the computer area, where I applied theoretical and practical knowledge acquired 

during the years of study at the National University of Moquegua, performing various tasks such as 

maintenance and repair of computer equipment, installation and configuration of software and 

hardware, installation and configuration of computer networks, technical support, etc. 

During the period I worked in the entity, I learned many things that complemented the 

training I had, especially when auditing the entity, using ISO/IEC 17799, with which I had the 

opportunity to understand more clearly the importance of applying certain standards and norms in 

any institution or company. 

 

The conclusions are shown below, as well as the information collected from the entity, along 

with reference photos according to the criteria evaluated. 
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NTP : Normas técnicas peruanas. 

ISO : (Internacional Organization for Standardization) es la Organización Internacional de 

Normalización. 

UE : Unidad Ejecutora 

ANSI : El American National Standards Institute (Instituto Nacional Estadounidense de 

Estándares)  

EIA : Asociación de Industrias Electrónicas 

TIA : Asociación de la Industria de las Telecomunicaciones  

PCM : Presidencia del Consejo de Ministros 

SIAF : Sistema Integrado de Administración Financiera 

ERP : Enterprise Resource Planning, que significa “sistema de planificación de recursos 

empresariales” 

PYMES : La pequeña y mediana empresa
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Introducción 

El presente informe muestra una descripción de las actividades desarrolladas en la Unidad 

Ejecutora Subregión de Desarrollo Ilo 003, que se encuentra ubicada en la Avenida Venecia Nro. 222 

Ilo– Perú. 

Las actividades que se realizaron en la Oficina de Informática  consistieron en Mantenimiento 

y Reparación de los equipos de cómputo (PCS), Instalación y Configuración de Software a las PCS, 

Instalación y configuración de Redes de computadoras, Soporte técnico, así como la realización de una 

auditoria interna utilizando la NTP/ISO 17799, código de buenas prácticas para la gestión de la 

seguridad de la información. 

El informe contiene el desarrollo íntegro y descriptivo de las funciones realizadas en la Unidad 

Ejecutora Subregión de Desarrollo Ilo, enfocándose en los resultados obtenidos al realizar la auditoria 

interna aplicando la NTP/ISO 17799, la cual fue de gran valor para reconocer la importancia de aplicar 

estándares y normas en las instituciones o empresas, mejorando así la seguridad de la información. 
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Capítulo I  

Aspectos Generales 

1.1. Descripción de la Empresa /Institución (donde labora o laboró) 

1.1.1 Ubicación 

Departamento :  Moquegua 

Provincia :  Ilo 

Distrito  : Ilo 

Dirección : Av. Venecia Nro. 222 

1.1.2 Accesibilidad 

Figura 1   

Ubicación De La UE 003 

 

Nota. Ubicación extraída de Google maps. 

 

1.1.3 Visión y misión de la empresa 

Visión 
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Somos una institución moderna, integrada que brinda servicios de calidad y eficiencia con 

capacidad de generar políticas de desarrollo sostenibles y definidas sobre la base de su personal con 

vocación de servicio, generando un impacto positivo en bienestar de la población moqueguana, con 

una adecuada priorización y enfoque de la inversión pública. 

Misión  

Conducir la gestión pública regional de acuerdo a sus competencias exclusivas, compartidas y 

delegadas por la ley orgánica de su creación en el marco de las políticas nacionales y sectoriales para 

contribuir al desarrollo integral y sostenible de la región. 

 

1.1.4 Historia 

UNIDAD EJECUTORA SUB REGION DE DESARROLLO ILO 003 especializada en ACTIVIDADES DE 

LA ADMINISTRACIÓN PÚBLICA EN GENERAL. Fue creada y fundada el 18/01/2010, registrada dentro 

de las sociedades mercantiles y comerciales como una GOBIERNO REGIONAL, LOCAL. 

La Gerencia Sub Regional de Ilo como parte integrante del GOBIERNO REGIONAL DE 

MOQUEGUA, es la encargada de formular, programar coordinar, ejecutar las acciones de desarrollo 

en la provincia de Ilo; depende jerárquica y administrativamente de la Gerencia General Regional. 
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Capitulo II  

Descripción de una actividad específica 

2.1.  Actividades realizadas: 

 Mantenimiento y reparación de los equipos de cómputo (pcs). 

 Instalación y configuración de software a las pcs. 

 Soporte técnico: En caso de virus, fallas en otro hardware, recurso de emergencias, fallas de 

la impresora. 

 Instalación y configuración de la red: Cableado estructurado, configuración de la red de 

internet, crear grupo de trabajo, compartir impresora, compartir unidades de red. 

2.1.1.  Logros alcanzados: 

 Buen resultado en el proceso del diagnóstico de pc’s. 

 Brindar un mejor servicio en mantenimiento y reparación de pc’s, con la finalidad de que los 

usuarios no pierdan mucho tiempo en para la realización de sus labores. 

 Conocimiento de la estructura básica de una pc. 

 Experiencia en el mantenimiento de las pc’s. 

 Conocimiento en la instalación de recursos del propio sistema operativo y diversos programas. 

 Mejora en el desenvolvimiento con personas en este caso con los demás trabajadores, 

usuarios de las pc’s, siguiendo un plan integral de operatividad acorde con las exigencias de la 

institución. 

 Mayor dominio en el manejo de aplicativos en documentos (el paquete de microsoft office), 

hojas de cálculo y soluciones inmediatas. 

 Conocimiento en instalación y configuración de redes de computadoras. 

 Conocimiento en configuración de puntos de acceso y repetidores de red. 

 Responsabilidad, seriedad y puntualidad en el centro de trabajo. 

2.1.2. Deficiencias encontradas: 

 Falta de antivirus actualizados y activados. 



5 
 

 Cables de red sueltos, rotos y canaletas mal ubicadas. 

 Deficiencias de algunos equipos por la antigüedad.  

 Falta de un control de ingreso y salida de equipos y materiales en el área de computación e 

informática. 

2.2. Implementación De La NTP/ISO 17799 

2.2.1 Objetivo 

El objetivo de la auditoría interna realizada es revisar y evaluar los controles, sistemas, 

procedimientos de informática, los equipos de cómputo (su instalación, utilización, eficiencia y 

seguridad) y distintos aspectos más que participan en el procesamiento de la información, tomando 

en cuenta distintas normas y leyes para realizar las recomendaciones necesarias y que así se logre 

obtener un mejor y seguro ambiente laboral y una utilización más eficiente y segura de la información. 

2.2.2. Objetivos Específicos 

 Evaluar los procedimientos de control de operación, analizar su estandarización y evaluar el 

cumplimiento de los mismos.  

 Evaluar la forma como se administran los dispositivos de almacenamiento básico. 

 Evaluar el control que se tiene sobre el mantenimiento y las fallas de las Pcs. 

 Verificar las disposiciones y reglamentos que coadyuven al mantenimiento del orden dentro 

del área de informática. 

2.2.3. Documentos 

 Políticas, estándares, normas y procedimientos. 

 Planes de seguridad y continuidad 

 Organigrama y manual de funciones. 

 Registros 

 Entrevistas 

 Requerimientos de Usuarios 
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2.2.4. Criterios De Evaluación 

2.2.4.1. Política De Seguridad (Anexo 01).  

Evidencias Positivas. 

 Si bien es cierto que la Unidad Ejecutora Subregión de Desarrollo Ilo 003 no cuenta con un 

Plan de Seguridad, existe una política de seguridad hablada, la cual es respetada y acatada por 

el personal. 

 Las responsabilidades generales y específicas en cuanto al cuidado de la información están 

definidas a pesar de que no se cuente con la documentación. 

Evidencias Negativas. 

 No cuenta con un Plan de Seguridad aprobado y publicado. (HALLAZGO) 

 No hay un calendario establecido de revisión de la las políticas de seguridad para su 

implementación. 

Conclusiones. 

No contar con un Plan de seguridad ni un Plan Estratégico de Tecnologías de Información lleva 

consigo muchos riesgos para la institución ya que las personas que laboral allí pueden apropiarse, 

dañar o modificar la información. 

Recomendaciones. 

 Elaboración del Plan de Seguridad y el Plan Estratégico de Tecnologías de Información. Tener 

en cuenta principios establecidos en el Art. Nº 23 de la Ley de seguridad y salud en el trabajo 

Nº 29783. 

 Elaborar un calendario para la revisión de las políticas de seguridad. 

 

2.2.4.2. Aspectos Organizativos Para La Seguridad (Anexo 02). 

Evidencias Positivas. 

 En la organización interna existen responsables sobre la seguridad de activos lógicos y físicos. 
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Evidencias Negativas. 

 No existe un comité multidisciplinario que apoye activamente al control de la seguridad de la 

información de la organización. 

 Existen computadores que no son compatibles con el software requerido. (HALLAZGO) 

 Algunos computadores son demasiado antiguos y presentan fallas. (HALLAZGO) 

Conclusiones. 

El contar con especificaciones distintas, para los ordenadores, según las necesidades del área 

es adecuado, mas no se debe descuidar el mantenimiento ni reemplazo de los equipos. 

Recomendaciones. 

 Conformar un comité multidisciplinario que apoye al control de la seguridad. 

 Reemplazar computadores antiguos (Art. 22º TUO Inc. b) Reglamento de la Ley del Impuesto 

a la Renta) y realizar un mantenimiento periódicamente.  

 Optar por equipos de cómputo compatibles con el software a utilizar. Ley 28612 Ley que 

norma el Uso, Adquisición y Adecuación del software. 

 

2.2.4.3. Clasificación Y Control De Activos (Anexo 03). 

Evidencias Positivas. 

 Los activos físicos y lógicos de la Unidad Ejecutora Subregión de Desarrollo Ilo 003, se 

encuentran debidamente inventariados 

 Se han asignado responsabilidades de propiedad de activos, tanto físicos como lógicos y toda 

la información asociada por parte de la organización. 

 Se ha clasificado la información de los activos en grados de prioridades y protección en función 

de su valor, requisitos legales, sensibilidad y criticidad para la organización. 

 Se ha restringido el uso de internet, sólo para fines laborales y no para uso de redes sociales, 

a no ser que sea necesario para algunas labores.  
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Evidencias Negativas. 

 Algunos equipos o accesorios informáticos son prestados entre oficinas sin un documento de 

por medio. (HALLAZGO) 

 Cuando un equipo pasa a soporte técnico, no se emite un informe o documento, a no ser que 

el equipo ya no funcione y deba ser internado en almacén. (HALLAZGO) 

 Los empleados no respetan las reglas respecto al uso de internet sólo para fines laborales.  

 

Conclusiones. 

Es necesario el inventario de activos y asignar responsabilidades de propiedad. Así se asegura 

la integridad de los activos y el correcto funcionamiento de la institución, ya que el activo más 

importante es la información. 

 

Recomendaciones. 

 Documentar los préstamos de accesorios de oficina, así como el equipo de cómputo que es 

enviado a soporte técnico. (Ley Nº 29151, Ley General del Sistema Nacional de Bienes 

Estatales) 

 Revisar que los computadores no cuenten con software que inhabilite las restricciones de 

acceso a internet.  (Reglamento interno) 

  

2.2.4.4. Seguridad En Recursos Humanos (Anexo 04). 

Evidencias Positivas. 

 Las funciones y responsabilidades de los empleados han sido designadas de acuerdo al Manual 

De Organización Y Funciones de la Gerencia Sub Regional de Ilo. 

 Para el contrato de Personal se crean perfiles según las necesidades de la Unidad Ejecutora o 

del área en cuestión. 
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 Al momento de que un empleado concluye su trabajo se le retira todos los activos que se le 

entregaron. 

 Cuentan con plan de evacuación 

 Cuentan con sistema de control de asistencia por huella digital para trabajadores nombrados. 

Figura 2  

Control de asistencia por huella digital. 

 

Evidencias Negativas. 

 No existe un proceso formal disciplinario para empleados que cometan una apretura en la 

seguridad de la información. 

 Existe un continuo intercambio de personal entre las áreas, lo cual, algunas veces, genera 

retraso en actividades. 

 El plan de evacuación no ha sido comunicado ni publicado. (HALLAZGO) 

Conclusiones. 

Es importante que exista un control adecuado de la seguridad en recursos humanos en la 

Unidad Ejecutora, antes, durante y después del empleo.  
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Recomendaciones. 

 Comunicar a todo el personal el plan de evacuación en caso de desastres, y pegar un mapa de 

evacuación en los pasillos de la institución. (Ley 29783, ley de seguridad y salud en el trabajo) 

 Implementar un proceso disciplinario para los empleados que cometan una apertura en la 

seguridad de la información. 

2.2.4.5. Seguridad Física Y Del Entorno (Anexo 05). 

Evidencias Positivas. 

 Existen señalizaciones y personal de seguridad para evitar el acceso de personas no 

autorizadas a áreas restringidas. 

Figura 3  

Señalización de aforo, no fumar y extintor. 

 

 Hay personal de seguridad. 
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Figura 4  

Personal De Seguridad. 

 

 La información sensible, de años anteriores, es almacenada en el área de Archivo Central, los 

archivos y documentos del año en curso son almacenados en las oficinas donde se originan o 

recepcionan, hasta que pasen al Archivo Central. Cuentan con controles de seguridad. 

Figura 5  

Archivo Central. 

 

 Cuentan con equipos de extinción, y señalización. 
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Figura 6  

Señalizaciones. 

 

 

 Los equipos cuentan con claves de usuario para su uso. 

 Cuentan con un cuaderno de concurrencias 

Figura 7  

Cuaderno de concurrencias. 

 

 

Evidencias Negativas. 

 La seguridad de instalaciones, ductos y cables es regular. (HALLAZGO) 
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Figura 8  

Instalaciones de ductos y cables 

 

 En cuanto a seguridad física, algunas oficinas albergan muchos muebles y equipos, cuyas 

conexiones de corriente y red, en su mayoría, no son adecuadas, hay cables sobresalientes, 

amontonados. (HALLAZGO) 

Figura 9  

Aglomeración en oficina de infraestructura. 
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Figura 10  

Cables Amontonados, Oficina De Informática Y Oficina Infraestructura. 

 

 

Figura 11  

Instalación de cables de corriente se cruzan con la instalación de cables de red. 

 

 No se registran a los visitantes, sólo se pide DNI cuando no son conocidos.  

 Cuentan con luces de emergencia pero no están en funcionamiento. (HALLAZGO) 
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Figura 12  

Luces de emergencia desconectadas. 

 

 No cuentan con alarma contra incendios. (HALLAZGO) 

 No existe una política formal que limite el uso de equipos de fotografía, video, audio. 

 

Conclusiones. 

Existen muchas deficiencias en cuanto a la seguridad física que deben ser absueltas, no sólo 

es importante asignar responsabilidad, también lo es contar con un buen ambiente de trabajo, donde 

no existan riesgos para el empleado. 

 

Recomendaciones. 

 Reemplazar el cableado de red deteriorado e instalarlo correctamente. ANSI/EIA/TIA 569 

Normas cómo enrutar el cableado. TIA/EIA 606-A Lineamientos administración de cableado.  

 Tener luces de emergencia operativas. (Norma A.130 Requisitos de seguridad Art.40°) 

 Implantar plan de contingencia y alarma de incendios. (D.S. Nº 066-2007-PCM APROBACIÓN 

REGLAMENTO DE INSPECCIONES TÉCNICAS DE SEGURIDAD EN DEFENSA CIVIL Art.10°) 

 Controlar el acceso de los visitantes. 

 Instalar el aire acondicionado y mejorar el área de los servidores, así como su instalación. 
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2.2.4.6. Gestión De Comunicaciones Y Operaciones (Anexo 06). 

Evidencias Positivas. 

 Se cuenta con un manual de procedimiento para la realización de los backup y el 

manteamiento de equipos. 

 Cuando un equipo deja de funcionar, la información que contenga es borrada y luego el 

equipo es almacenado. 

 No está permitido que los empleados traigan sus equipos o accedan a redes sociales. 

 Cuentan con antivirus. 

 Existen responsabilidades y procedimientos para la gestión de equipos remotos. 

 Hay seguridad en la mensajería electrónica. 

Evidencias Negativas. 

 No hay una correcta instalación de los servidores. (HALLAZGO) 

Figura 13  

Servidores en el área de informática. 

 

 

 El aire acondicionado de lo que se supone es el área de servidores no está instalado. 
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Figura 14  

Acondicionador de aire no instalado. 

 

 No existen instrucciones para manejar errores u otras condiciones excepcionales que puedan 

ocurrir durante la tarea de ejecución. 

 No se hacen revisiones regulares del software y los datos contenidos en los sistemas que 

soportan procesos críticos de la institución. 

 

Conclusiones. 

Restringir el acceso a redes sociales a los empleados colabora a que éstos se centren en sus 

responsabilidades y realicen un mejor trabajo sin distracciones. 

Enfocarse en la seguridad de las comunicaciones y operaciones es importante para mejorar el 

cumplimiento de los objetivos de la institución. 

 

Recomendaciones. 

 Acondicionar la sala de servidores (ANSI/TIA/EIA-569) y mejorar la instalación del cableado, 

utilizar etiquetas para identificar las rutas de los cables. TIA/EIA – 606. 
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 Implementar controles apropiados para evitar riesgos (sistemas de cifrado, copias de 

seguridad, sistemas de detección de intrusos, actualizaciones de software, antivirus o 

cortafuegos). 

 Hacer revisiones regulares del software y los datos contenidos. 

 Implementar planes de seguridad. 

2.2.4.7. Control De Acceso (Anexo 07) 

Evidencias Positivas. 

 En cuanto a los Sistemas de información que usan, cuenta con perfiles de acceso autorizados 

también cada usuario cuenta con un identificador distinto. 

 Cuando un empleado cambia de área o deja de laboral en la Unidad Ejecutora, se bloquea su 

cuenta. 

 Los usuarios de SIAF cuentan con diferentes privilegios según el área donde se trabaje por ser 

un sistema ERP. 

 Los empleados, en su mayoría, cuentan con buenas prácticas al momento de usar los equipos 

o al no usarlos ellos lo apagan y lo desconectan. 

Evidencias Negativas. 

 No existe un proceso de revisión periódica de los derechos de acceso de los usuarios. 

 No todos los usuarios siguen buenas prácticas de seguridad para la selección de contraseñas. 

 No todos los usuarios tienen buenas prácticas con los equipos desatendidos. 

 No existen mensajes de ayuda, sino de error, que guíen durante el proceso de conexión de 

usuarios no autorizados. 

 No hay un registro de contraseñas anteriormente utilizadas. 

 No existe una política formal con medidas de seguridad al usar dispositivos informáticos.  

 No existe seguridad física real en cuanto al uso de móviles para el trabajo. 
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Conclusiones. 

Los responsables de cada área, así como los empleados en general, que tengan acceso a los 

sistemas utilizados deben contar con un usuario y contraseña propia, ya que deben existir niveles de 

autenticación. 

 

Recomendaciones. 

 Realizar una revisión periódica de los derechos de acceso de los usuarios. 

 Concientizar a los empleados con las buenas prácticas para los equipos desatendidos. 

 Revisar periódicamente los derechos de acceso de los usuarios. 

 Implementar políticas de seguridad de protección contra riesgos al usar equipos informáticos. 

 

2.2.4.8. Adquisición, Desarrollo Y Mantenimiento De Sistemas (Anexo 08 y 09). 

Evidencias Positivas. 

 Sólo el área de informática puede realizar la adquisición de algún software. 

 Se realiza un análisis de los requisitos de seguridad de los sistemas o software a adquirir.  

 Existe validación de los datos de entrada y salida. 

 Se utilizan medidas criptográficas. 

 Sólo el administrador capacitado realiza actualización de las librerías de los programas. 

Evidencias Negativas. 

 No existe una política basada en la evaluación de riesgos. 

 No hay supervisión de almacenamiento de datos en dispositivos removibles. 

 No todos los datos almacenados son encriptados. 

 Se utiliza software sin licencia, crackeado y no software libre. (HALLAZGO) 
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Conclusiones 

Descuidar la seguridad en cuanto a la adquisición y desarrollo de software puede traer graves 

consecuencias para la institución. 

Recomendaciones. 

 Asegurar que el software utilizado sea legal y se utilice en cumplimiento de los términos de la 

licencia. R.M. N° 073-2004-PCM. 

 Implementar políticas para la evaluación de riesgos. 

 Encriptar los datos almacenados en dispositivos removibles. 

 

2.2.4.9. Gestión De Incidentes (Anexo 10). 

Evidencias Positivas. 

 Existen formularios de reporte de eventos en la seguridad de información. 

 Existen acciones para recuperación de aperturas de seguridad y control de fallas del sistema. 

 El personal ha sido informado sobre la seguridad de la información. 

Evidencias Negativas. 

 No hay registro de auditorías informáticas internas ni externas.  

 No se documentan los incidentes de seguridad de información. (HALLAZGO) 

Conclusiones. 

Gestionar adecuadamente los incidentes en la seguridad de la información y concientizando 

al personal en cuanto a ello, ayudará a reducir dichos incidentes. 

 

Recomendaciones. 

 Monitorear actividades y generar reportes permanentemente. 

 Realizar procesos de concienciación sobre la seguridad de la información. 

 Documentar registros de incidentes de seguridad para los procesos de retroalimentación. 

NTP-ISO/IEC 17799 
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 Implementar un proceso para el tratamiento y custodia de evidencia ante un incidente de 

seguridad.  

 

2.2.4.10. Gestión De Continuidad Del Negocio. 

  

Evidencias. 

Debido a que no se trata de un negocio, la Unidad Ejecutora no cuenta con planes para la 

continuidad del negocio. Sin embargo, la presidencia del consejo de ministros aprobó lineamientos 

para la Continuidad Operativa de las entidades públicas; 

 

Conclusiones. 

Este control no aplica para el alcance de este trabajo, ya que se trata de una institución 

gubernamental y no de un negocio. 

 

Recomendaciones. 

Establecer normas de seguridad de acuerdo con los lineamientos para la Continuidad 

Operativa. 

 

2.2.4.11. CUMPLIMIENTO (anexo 11). 

Evidencias Positivas. 

 Los activos están registrados apropiadamente. 

 Tienen un cuaderno de ocurrencias, donde se anotan sucesos como accidentes, robos, etc. 

 Se adoptan acciones disciplinarias y/o legales apropiadas, cuando se identifica el uso de 

recursos para fines no autorizados. 

Evidencias Negativas. 

 No se cuenta con un reglamento disciplinario para empleados. 
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 No existe un uso de herramientas adecuadas de auditoria.  

 Hay software instalado no autorizado y sin licencia.(HALLAZGO) 
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Capitulo III  

Antecedentes Y Objetivos 

3.1. Antecedentes Internacionales  

(Gómez Arcila & Moncayo Viveros, 2006) Sistema De Gestión De Incidentes De Seguridad 

Basado En Norma ISO 17799:2005 Aplicado A Pequeñas Y Medianas Empresas En Colombia, Orientado 

A Sistemas Operativos Linux Y Windows. Universidad EIA.  

Donde primero plantean evaluar la aplicabilidad de las mejores prácticas en gestión de 

incidentes de seguridad con base en la norma ISO 17799:2005 y la normatividad legal colombiana 

existente. Lo que les permite analizar el impacto de la combinación de estos aspectos al sector de la 

industria para el correcto y eficiente manejo de incidentes de seguridad. Seguidamente plantea 

investigar en el marco de las pequeñas y medianas empresas en Colombia, la aplicación de los ítems 

mencionados anteriormente, y tendencias en términos de monitoreo y seguimiento de incidentes de 

seguridad basándonos en las normas y propuestas realizadas por empresas exitosas e instituciones 

con experiencia. Luego de haber tenido la oportunidad de realizar un estudio adecuado, se espera 

localizar con mayor facilidad, las inconsistencias, riesgos y puntos de mejoramiento en la gestión de 

incidentes de seguridad en los ambientes operativos Linux y Windows para las PYMES. 

(Soriano Rodríguez, 2007) Implementación de seguridades de red en el centro de cómputo de 

la Facultad de Ingeniería Industrial de la Universidad de Guayaquil, basado en el estándar internacional 

ISO 17799. Con lo que busca proveer de un código de buenas prácticas para realizar la Gestión de la 

Seguridad de Red en el Centro de Cómputo de la Facultad de Ingeniería Industrial, el cual puede ser 

tomado marco de referencia durante el proceso de determinación y definición de políticas de 

seguridad. 

 

3.2. Antecedentes Nacionales 

(Calisaya Sana & Tarrillo Villegas, 2018), En su trabajo de tesis denominado: “Implementación 

de controles de seguridad para la protección de datos personales en una Universidad Privada para el 
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cumplimiento parcial de la Ley 29733 basado en los controles de seguridad de la NTP-ISO/IEC 

17799:2007.” se enfocó en “Medidas de Seguridad” del Reglamento de la LPDP en las áreas de 

Dirección General de Tecnología de Información (DIGETI) y Secretaría General (SG) de la Universidad 

Peruana Unión, por lo tanto, se implementó controles de seguridad basados en la NTP-ISO/IEC 

17799:2007, para promover una cultura de seguridad de la información e impulsar el cumplimiento 

de la LPDP a nivel corporativo. 

(Fernández Fernández, 2015), Modelo de gestión de riesgos de TI de acuerdo con las 

exigencias de la SBS, basados en las ISO/IEC 27001, ISO/IEC 17799, Magerit para la Caja de Ahorro y 

Créditos SIPAN SA. Con esta investigación se demostró que con un modelo de gestión de riesgos 

implementado, tomando como referencia a los estándares ISO/IEC 27001, ISO 17799 y la metodología 

MagerIT, se puede lograr mayor efectividad en el cálculo de los niveles de riesgos de los diferentes 

activos de TI en la etapa de evaluación de los riesgos; así como también en el tratamiento de éstos, a 

través de la implantación y seguimiento de los controles, siempre en concordancia y en cumplimiento 

con los requerimientos mínimos de la SBS para estos fines. Para ello se tomó como caso experimental, 

la CRAC Sipán SAC. 

(Villena Acuña , 2015), Aplicación De La Norma Técnica Peruana ISO 17799 Al Desarrollo Del 

Sistema De Información De Gestión Administrativa Siga Modulo Logístico En La Dirección Subregional 

De Salud Alto Huallaga Unidad Ejecuta 403 Tocache. En donde plantea la aplicación de la norma 

técnica peruana ISO 17799 al desarrollo del sistema de información de gestión administrativa, 

esperando binde beneficios que permitan tener un plan de contingencia de todo lo relacionado a la 

seguridad de la información. 

 

3.3. Objetivos  

3.3.1. Objetivo General. 

El objetivo de la auditoría interna realizada es revisar y evaluar los controles, sistemas, 

procedimientos de informática, los equipos de cómputo (su instalación, utilización, eficiencia y 
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seguridad) y distintos aspectos más que participan en el procesamiento de la información, tomando 

en cuenta distintas normas y leyes para realizar las recomendaciones necesarias y que así se logre 

obtener un mejor y seguro ambiente laboral y una utilización más eficiente y segura de la información. 

3.3.2. Objetivos específicos.  

Evaluar los procedimientos de control de operación, analizar su estandarización y evaluar el 

cumplimiento de los mismos.  

Evaluar la forma como se administran los dispositivos de almacenamiento básico. 

Evaluar el control que se tiene sobre el mantenimiento y las fallas de las Pcs. 

Verificar las disposiciones y reglamentos que coadyuven al mantenimiento del orden dentro 

del área de informática. 
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Capitulo IV   

Discusiones o Aportes 

Es de suma importancia no solo realizar un mantenimiento periódico de los equipos de 

cómputo, sino supervisar que se esté cumpliendo con las labores y procedimientos señalados por las 

políticas de la institución; pero sobretodo aplicar normas existentes como las NTP/ISO para mejorar 

la calidad de la seguridad de la información, entre otros. Así también estar al pendiente de las 

ocurrencias, para poder realizar una retroalimentación y mejorar la forma en que se realizan las 

labores. 

 

Conclusiones y recomendaciones  

Conclusiones 

Con el manteniendo brindado a los equipos de cómputo, se logró resolver los problemas 

acarreados por la falta de este, haciendo más eficiente el funcionamiento de dichos equipos y el 

rendimiento del personal que lo emplea. 

Con la auditoría se dieron recomendaciones que se han ido tomando en cuenta poco a poco, 

como el cambio del cableado de red deteriorado y la instalación de un repetidor de red, lo que resolvió 

problemas de conectividad en algunas áreas. 

 

Recomendaciones 

Implementar un reglamento disciplinario para los empleados cuando se identifique el uso de 

recursos para fines no autorizados. 

Instruir al personal, responsable de los sistemas de información, en el uso de herramientas 

adecuadas de auditoría.  

Documentar registros de incidentes de seguridad para los procesos de retroalimentación. 

NTP-ISO/IEC 17799. 
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Implementar un proceso para el tratamiento y custodia de evidencia ante un incidente de 

seguridad. 

Comprar licencias de software, u optar por utilizar software gratuito. R.M. N° 073-2004-PCM. 
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Anexo 01 

Figura 15  

Hoja de evaluación de las Políticas de seguridad 
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Anexo 02 

Figura 16  

Hoja de evaluación: Aspectos organizativos para la seguridad 1. 
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Figura 17  

Hoja De Evaluación: Aspectos Organizativos Para La Seguridad 2. 
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Figura 18  

Hoja De Evaluación: Aspectos Organizativos Para La Seguridad 3 
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Anexo 03 

Figura 19  

Hoja de Evaluación: Clasificación y control de activos 
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Anexo 04  

Figura 20  

Hoja de evaluación: Seguridad en recursos humanos 1 

 



36 
 

Figura 21  

Hoja de evaluación: Seguridad en recursos humanos 2 
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Anexo 05 

Figura 22  

Hoja de evaluación: Seguridad física y del entorno 1 
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Figura 23  

Hoja de evaluación: Seguridad física y del entorno 2 
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Figura 24  

Hoja de evaluación: Seguridad física y del entorno 3 
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Figura 25  

Hoja de evaluación: Seguridad física y del entorno 4 
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Figura 26  

Hoja de evaluación: Seguridad física y del entorno 5 
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Figura 27  

Hoja de evaluación: Seguridad física y del entorno 6 
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Figura 28  

Hoja de evaluación: Seguridad física y del entorno 7 
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Anexo 06 

Figura 29  

Hoja de evaluación: Gestión de Comunicaciones y operaciones 1 
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Figura 30  

Hoja de evaluación: Gestión de Comunicaciones y operaciones 2 
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Figura 31  

Hoja de evaluación: Gestión de Comunicaciones y operaciones 3 
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Figura 32  

Hoja de evaluación: Gestión de Comunicaciones y operaciones 4 
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Figura 33   

Hoja de evaluación: Gestión de Comunicaciones y operaciones 5 
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Figura 34  

Hoja de evaluación: Gestión de Comunicaciones y operaciones 6 
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Figura 35  

Hoja de evaluación: Gestión de Comunicaciones y operaciones 7 
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Figura 36  

Hoja de evaluación: Gestión de Comunicaciones y operaciones 8 
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Figura 37  

Hoja de evaluación: Gestión de Comunicaciones y operaciones 9 
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Figura 38  

Hoja de evaluación: Gestión de Comunicaciones y operaciones 10 
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Anexo 07 

Figura 39  

Hoja de evaluación: Control de Acceso 1 

T  
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Figura 40  

Hoja de evaluación: Control de Acceso 2 
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Figura 41  

Hoja de evaluación: Control de Acceso 3 
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Figura 42  

Hoja de evaluación: Control de Acceso 4 
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Figura 43  

Hoja de evaluación: Control de Acceso 5 
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Figura 44  

Hoja de evaluación: Control de Acceso 6 
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Anexo 08 

Figura 45  

Hoja de evaluación: Adquisición, desarrollo y mantenimiento de sistemas 1 
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Figura 46  

Hoja de evaluación: Adquisición, desarrollo y mantenimiento de sistemas 2 
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Figura 47  

Hoja de evaluación: Adquisición, desarrollo y mantenimiento de sistemas 3 
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Figura 48  

Hoja de evaluación: Adquisición, desarrollo y mantenimiento de sistemas 4 
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Figura 49  

Hoja de evaluación: Adquisición, desarrollo y mantenimiento de sistemas 5 
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Anexo 09 

Acta De Requerimientos SIAF 

Tabla 1  

Cuadro de requerimientos funcionales SIAF 

CUADRO DE REQUERIMIENTOS FUNCIONALES 

REQUERIMIENTOS 
CUMPLE 

SI NO 

Requerimientos generales del Acceso al Sistema. 

Abrir el Sistema X  

Ingresar cuenta de usuario X  

Ingresa Contraseña X  

Verifica la existe del usuario X  

Muestra menú para elección de módulos X  

Muestra pantalla principal del módulo elegido   

Requerimientos generales de Registro. 

Control de valores o caracteres inválidos X  

Verificar existencia del registro X  

Si no existe se registra X  

Si existe se puede modificar X  

Si se comprueba que no existe, se realiza el registro X  

Se puede anular registro X  

Cuenta con ayuda X  

Cuenta con botón de deshacer X  

Cuenta con botón para guardar X  

Cuenta con botón para salir X  

Cuenta con lista de opciones con códigos numéricos X  

Tiene un formato de fecha establecido X  

Cuenta con distintos formatos de moneda X  

Cuenta con mensajes emergentes X  

Muestra mensaje al ingresar fecha errónea X  

Muestra mensaje al no ingresar algún dato X  

Registro de Fase Compromiso X  

Registro de Fase Devengado X  
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Registro de Fase Girado X  

Registro de Fase Pagado X  

Contabiliza de Fase Compromiso X  

Contabiliza de Fase Devengado X  

Contabiliza de Fase Devengado X  

Contabiliza de Fase Devengado X  

Contabiliza Documentos Entregados X  

Requerimientos generales de la Gestión de Informes 

Balance General X  

Estado de Gestión X  

Estado de ejecución del presupuesto de ingresos y gastos X  

Anexos financieros X  

Estados Presupuestarios X  
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Anexo 10 

Figura 50  

Hoja de evaluación: Gestión de incidentes en la seguridad de la información 1 
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Figura 51  

Hoja de evaluación: Gestión de incidentes en la seguridad de la información 2 
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Anexo 11 

Figura 52  

Hoja de evaluación: Cumplimiento 1 
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Figura 53  

Hoja de evaluación: Cumplimiento 2 
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Figura 54  

Hoja de evaluación: Cumplimiento 3 
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Figura 55  

Hoja de evaluación: Cumplimiento 4 
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Figura 56  

Cierre de Auditoría 
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Figura 57  

Cierre de Auditoría 2 

 








