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RESUMEN 

El aumento de la adulteración de las imágenes digitales por diferentes programas 

informáticos como Photoshop es un problema que afecta en estos tiempos a la 

sociedad, no obstante, existe una carencia de mecanismos para detectar estas 

alteraciones en las imágenes digitales. La presente investigación tiene como 

objetivo determinar el aporte del algoritmo hash de percepción en la detección de 

imágenes mixtificados en entorno a la pericia de la imagen digital. En la primera 

etapa se procedió a la obtención de 300 imágenes adquiridas de la Policía Nacional 

del Perú (PNP). En la segunda etapa se realizó el pre-procesamiento de imágenes 

con consiste en transformaciones geométricas, desenfoque de imágenes y 

compresión de imágenes, seguidamente extraemos las características de la 

imágenes con los diferentes algoritmos de hash de percepción implementados, 

luego comparamos la taza de detección de los diferentes algoritmos de hash de 

percepción, en esta investigación se propone el modelo VGG – 16 para extraer las 

características de la imagen para luego convertir en una cadena de hash con una 

función convertimos el vector de características de números flotantes en un hash 

binario; los números en coma flotante se convierten asignando 1 si el valor es mayor 

a la medida del vector y asignando 0 si el valor es menor o igual a la media. En la 

tercera etapa se utilizó las métricas para ver el aporte de los algoritmos hash 

percepción en la detección de imágenes mixtificados   
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ABSTRACT 

The increase in adulteration of digital images by different computer programs such 

as Photoshop is a problem that affects society these days; however, there is a lack 

of mechanisms to detect these alterations in digital images. The objective of this 

research is to determine the contribution of the perception hash algorithm in the 

detection of mixed images in the context of digital image expertise. In the first 

stage, 300 images acquired from the National Police of Peru (PNP) were obtained. 

In the second stage, image pre-processing was carried out consisting of geometric 

transformations, image blurring and image compression, then we extracted the 

characteristics of the images with the different perception hash algorithms 

implemented, then we compared the detection rate of the different perception 

hashing algorithms, in this research the VGG – 16 model is proposed to extract the 

features of the image and then convert them into a hash chain with a function we 

convert the feature vector of floating numbers into a binary hash; floating point 

numbers are converted by assigning 1 if the value is greater than the vector measure 

and assigning 0 if the value is less than or equal to the mean. In the third stage, the 

metrics were used to see the contribution of the perception hash algorithms in the 

detection of mixed images. 
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INTRODUCCIÓN 

El aumento de la adulteración de las imágenes digitales por diferentes 

programas informáticos como Photoshop es un problema que afecta en estos 

tiempos a la sociedad digital, no obstante, existe una carencia de mecanismos para 

detectar estas alteraciones en las imágenes digitales. Frente a este problema, los 

algoritmos de Hash de percepción se convierten en un aliado para detectar estas 

alteraciones. Esta investigación pretende mostrar las capacidades de los algoritmos 

de hash de percepción que aporten y permitan detectar imágenes mixtificados a 

favor de la pericia de la imagen digital mediante el algoritmo hash de percepción.  

La investigación está dada bajo un enfoque cuantitativa de tipo aplicativa y 

experimental, para ello, se desarrolló la metodología hipotético-deductivo por 

basarse en la generación de hipótesis a partir de dos premisas, universal (leyes y 

teorías científicas), cuyas fases están orientadas a este tipo de estudio, y dentro de 

ellas, para la creación del algoritmo de hash de percepción. Se usa tres algoritmos 

de hash de percepción DCT, hash diferencial, hash basado en transformada discreta 

de coseno, hash promedio; para extraer características de la imagen original y su 

respectiva imagen mixtificada. Una vez obtenida las características de estas 

imágenes se convierten en vectores binarios, que serán nuestro hash de percepción, 

obtenemos el hash de percepción de las imágenes originales y de su correspondiente 

imagen mixtificada para luego sacar la Distancia de Hamming, seguidamente se 

examina utilizando métricas de evaluación como la sensibilidad la 

discriminabilidad, robustez de los hashes, interpretamos los resultados obtenidos y 

analizamos la capacidad del modelo.  

El estudio se divide en capítulos y se encuentra organizado de la siguiente 

forma, Capítulo I Planteamiento del problema que corresponde a la descripción de 

la realidad problemática, objetivos, justificación, importancia, hipótesis y variables 

de la investigación; Capítulo II Marco teórico que corresponde a los antecedentes 

del estudio, bases teóricas de la investigación y la definición de términos; Capítulo 

III Metodología de la investigación que corresponde al tipo y nivel de la 

investigación, población y muestra, técnicas e instrumentos para la recolección de 

datos, análisis y procesamiento de los datos; Resultados, Discusión de los 

resultados, Conclusiones, Recomendaciones, Referencias bibliográficas y Anexos 

que respaldan la investigación.
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I. PLANTEAMIENTO DEL PROBLEMA 

1.1. Descripción de la realidad problemática 

 Actualmente vivimos en una sociedad en constante crecimiento, a medida 

que las áreas urbanas se expanden, también son acompañadas con múltiples factores 

negativos que están en contra de la ética y moral, uno de los temores que surge en 

este contexto tiene que ver con el aumento de la adulteración de imágenes digitales, 

esta adulteración es un fenómeno que ha ido aumentando constantemente 

intrínsecamente con la tecnología. La creciente Digitalización juega un papel crítico 

entorno de investigaciones criminales, legales y de diversas áreas que involucran 

imágenes, video y documentos digitales, es ante esta problemática que surgen 

nuevas tendencias para detectar este tipo de información. 

Según (Nikoukhah et al., 2019) Menciona que hay un impacto de la 

manipulación de imágenes que repercute en la difusión de noticias falsas y este es 

cada vez más relevante, incluso algunas redes sociales permiten editar las imágenes 

y video. La manipulación de imágenes en JPEG también se da por la comprensión, 

esto permite que los archivos pierdan información y acompañado de herramientas 

de edición permiten realizar alteraciones en imágenes, sin embargo, también existen 

herramientas que pueden identificar estas alteraciones, pero tiene una capacidad 

limitada. En relación a la problemática para (Fernández et al., 2018) la 

manipulación de estas herramientas no requiere técnicas avanzadas, debido que el 

mismo avance tecnológico permite realizar todos los cambios, Esto presenta un 

desafío considerable para aquellos que se dedican a combatir este tipo de 

información. 

El estudio (Bañuelos Capistrán, 2020) realizado en México, aborda las 

complejidades tecnológicas, culturales, legales y éticas relacionadas con el 

deepfake y menciona su alta preocupación por su rápido crecimiento y que quienes 

abordan este problema deben dar credibilidad frente a esta información 

manipulable, debido a su proliferación en una variedad de aplicaciones y son 

utilizados como entretenimiento, acoso, chantaje, propaganda y desinformación; 

incluyendo actrices reconocidas, quienes han sido víctimas de la creación de 

contenido pornográfico falso, lo cual genera cuestiones éticas y legales adicionales 

en torno a la privacidad y la difamación.  
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Según el estudio (Iakovidou et al., 2018) en Grecia, bajo el ámbito de 

imagen forense, hace mención que existen 2 categorías de falsificaciones; la 

utilización de firmas digitales y la manipulación en la imagen, ambos casos conlleva 

a la problemática generalizada en cuanto a la confiabilidad de las imágenes, 

afectando la percepción del público y en la toma de decisiones. La investigación 

muestra el desarrollado técnicas de detección de falsificaciones de imágenes, siendo 

una de las principales preocupaciones cómo identificar y verificar la autenticidad 

de las imágenes en situaciones en las que no se dispone de información previa o de 

confianza sobre su origen. 

La investigación (Bruno & Luis, 2019) realizado en el contexto Peruano, 

expone cómo en el ámbito político se han registrado casos de manipulación 

fotográfica aplicados a diversos actores políticos con el fin de crear narrativas falsas 

de la realidad, que luego han sido refutadas. Estas prácticas tienen lugar en un 

contexto político donde los actores buscan desacreditar a sus oponentes a través de 

estrategias como el "terruqueo", la difamación de opositores y la alteración de las 

emociones de los protagonistas. En muchos de estos casos emplean programas 

como Photoshop para manipular imágenes y denigrar a opositores políticos 

vinculándolos con el violento pasado del país. El estudio resalta la necesidad de 

investigaciones futuras en el campo de la fotografía política y la manipulación de 

la comunicación, con la finalidad de salvaguardar la democracia y la libertad de 

pensamiento. Bajo este ámbito, la investigación (Martinez Garcia, 2017) observa 

que la manipulación de fotografías tiene un impacto significativo en la credibilidad 

de los medios de comunicación, la responsabilidad ética, la objetividad y el mensaje 

en el periodismo, bajo la percepción de los estudiantes de fotografía, teniendo una 

prueba estadística la cual respalda el nivel de significancia. 

En el Perú, las tecnologías de la información son, sin lugar a dudas, una 

herramienta fundamental en el desarrollo de la sociedad actual, pero también es un 

arma potente para causar daños y en este sentido, podemos decir que, los delictivos 

informáticos es la parte negativa de este contexto actual, como la falsificación, 

alteración o manipulación de una imagen digital y otras anomalías que afectan la 

similitud de la originalidad y autenticidad, según la División de Estadísticas de la 

Dirección de Tecnología de la Información y Comunicaciones – Anuario 

Estadístico 2018 de la Policía Nacional del Perú existe 1816 actos de delito 
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informático, durante el periodo 2019 se registraron 2472 delitos informáticos; en el 

periodo 2020 se registraron 3973 delitos informáticos; correspondiendo al periodo 

2021 fueron 7697 casos, sin embargo, según (Boletín Estadístico Policial I 

Trimestre, 2022) siendo su último reporte trimestral obtiene una cifra elevada 

correspondiente a  5090 casos delitos informativos, estos casos corresponden a 

falsificación de imágenes, falsificación de firmas, suplantación de identidad en 

redes sociales. 

En el departamento de Lima, según reporte en los registros anuales de la 

Policía Nacional del Perú correspondientes a los años 2018, 2019, 2020 y 2021, se 

documentaron 868, 1161, 2097 y 3857, casos respectivamente de delitos 

informáticos según (Anuario Estadístico Policial, 2021)  justificando el grado de 

preocupación en que las personas puede ser engañadas con frecuencia en su vida 

cotidiana, siendo insuficiente los esfuerzos de la autoridad fiscalizadora y de orden 

de identificar y detectar el acto ilícito 

Frente a este flagelo, los algoritmos de hash de percepción y la inteligencia 

artificial se convierte en un aliado para reducir las negligencias. La inteligencia 

artificial tiene diversas aplicaciones, siendo una de ellas la detección de imágenes 

mixtificadas, tema de suma importancia y protagonista.  
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1.1.1. Problema general 

¿Cómo el uso del algoritmo hash de percepción contribuye en la detección 

de imágenes mixtificadas, especialmente en contextos que involucran la pericia de 

la imagen digital? 

1.1.2. Problemas específicos 

PE1: ¿De qué manera la sensibilidad del algoritmo hash de percepción 

aporta en la detección de manipulaciones ocultas o sutiles en imágenes 

mixtificadas, considerando el Recall? 

PE2: ¿Cómo la complejidad y variabilidad de las manipulaciones impactan 

la detección del algoritmo hash de percepción en la identificación de imágenes 

mixtificadas, centrándose en la discriminabilidad? 

PE3: ¿Es factible determinar un umbral de detección que garantice la 

robustez de los hashes generados por algoritmos de hash de percepción para mejorar 

la identificación de similitudes entre imágenes mixtificados? 

1.2. Objetivos 

1.2.1. Objetivo general 

Evaluar de qué manera el algoritmo hash de percepción contribuye al 

mejoramiento en la detección de imágenes mixtificadas en el contexto de la pericia 

de la imagen digital. 

1.2.2. Objetivos específicos 

OE1: Evaluar el aporte de la sensibilidad del algoritmo hash de percepción 

mediante el Recall para detectar manipulaciones sutiles u ocultas en imágenes 

mixtificadas. 

OE2: Determinar cómo la complejidad y la variabilidad de las 

manipulaciones afectan la capacidad de detección del algoritmo hash de percepción 

mediante la discriminabilidad para detectar imágenes mixtificadas. 

OE3: Determinar un umbral de detección que asegure la robustez de los 

hashes generados por algoritmos de hash de percepción, con el fin de mejorar la 

identificación precisa de similitudes entre imágenes manipuladas.
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1.3. Justificación e Importancia 

La investigación es crucial para abordar la necesidad de encontrar métodos 

efectivos que garanticen la autenticidad y credibilidad de las imágenes digitales, 

subrayando la importancia de la pericia digital en la autenticación del contenido 

visual en la era digital. 

La presente investigación va destinada a mejorar la capacidad humana que 

mediante los algoritmos hash de percepción puedan detectar imágenes mixtificadas, 

falsificadas, adulteradas o manipuladas, la misma que beneficiaría a instituciones 

fiscalizadoras del estado y del orden, así como peritos o forenses informáticos.  

El estudio (H. Wang & Wang, 2018) presenta una estrategia de 

autenticación pasiva que se basa en la utilización de algoritmos de hash perceptual 

y técnicas de agrupación de datos para identificar y ubicar áreas duplicadas en 

imágenes. La utilización de cadenas de hash perceptual para crear una 

representación en forma de vector de características de un bloque de imagen ha 

demostrado ser efectiva en la prevención de ataques convencionales, mientras que 

el algoritmo de agrupación de datos propuesto, reemplaza a los métodos 

tradicionales de ordenamiento lexicográfico. La evaluación de los resultados se 

basa en métricas como la precisión, la recuperación, el DAR y el FPR. Los 

resultados obtenidos en experimentos indican que el enfoque propuesto demuestra 

resistencia ante ciertos tipos de ataques específicos, como ajustes en el contraste, la 

luminosidad y la tonalidad de las imágenes, lo cual sostiene como un estudio base 

para investigaciones con ataques más violentos.  

La investigación (Ding et al., 2023) presenta un enfoque innovador para 

abordar la autenticación de integridad en imágenes HRRS, enfocándose en el hash 

perceptual basado en transformer, debido que es método de extracción de 

características mejorada llamada Swin-Unet que permite identificar características 

relevantes en las imágenes para posteriormente generar las secuencias del hash por 

medio de un proceso de codificación de características que combina mecanismos 

de mapeo con análisis de componentes principales (PCA). Como resultado destacan 

las mejoras en robustez y detección de manipulaciones, sin embargo, mencionan 

que se debería de enfocar estudios para desafíos no abordados, como 

manipulaciones complejas como la rotación y el escalado. 
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Según la investigación (Du et al., 2020) realiza una revisión exhaustiva de 

la literatura reciente sobre el uso de funciones de hash perceptual en la autenticación 

de imágenes. Tiene como objetivo principal proporcionar un análisis completo de 

las técnicas más avanzadas explorando su estructura general de estas técnicas, su 

clasificación en la detección por medio de manipulaciones basadas en hash, el 

procesamiento discute la reducción de dimensiones y el ajuste de la iluminación 

para crear el código hash basado en características de la imagen. La investigación 

concluye resaltando la importancia en futuras investigaciones para áreas que se 

dedican a la exploración de información, autenticación de imágenes y la 

combinación efectiva de características de imágenes en el desarrollo de métodos de 

clasificación avanzados para tomar decisiones precisas. 

En este contexto, la pericia informática desempeña un papel crucial como 

un valioso respaldo para la labor del investigador arbitral. Este proceso se lleva a 

cabo con total apego a los rigurosos estándares de cuidado, confidencialidad y 

precisión. El aspecto más destacado de la investigación es proporcionar un 

apropiado algoritmo de hash de percepción, para ser aplicado en la prevención y 

resolución de delitos informáticos.  

Es importante La pericia informática es fundamental para la legalidad y 

jurisprudencia en la investigación arbitral. La confidencialidad y rigurosidad son 

esenciales para contextualizar las evidencias. La investigación científica de nuevos 

temas de inteligencia artificial es posible y se puede aplicar en la pericia de 

imágenes digitales, lo que ayuda a limitar los delitos informáticos mediante el uso 

de algoritmos hash de percepción. 

 

1.4. Hipótesis 

1.4.1. Hipótesis general 

Se postula que el uso del algoritmo hash de percepción contribuye 

significativamente al mejoramiento de la detección de imágenes mixtificadas en el 

contexto de la pericia de la imagen digital. 

1.4.2. Hipótesis específicas 
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HE1: Se espera que la sensibilidad del algoritmo hash de percepción aporte 

significativamente su capacidad para detectar manipulaciones ocultas o sutiles, 

reflejándose en diferencias del Recall. 

HE2: La complejidad y variabilidad de las manipulaciones tendrán un 

impacto directo en la capacidad del algoritmo hash de percepción para detectar 

imágenes mixtificadas, evidenciándose cambios significativos en su capacidad 

discriminabilidad. 

HE3: Al determinar un umbral de detección óptimo para los hashes 

generados por algoritmos de hash de percepción garantizará la robustez y mejorará 

la identificación precisa de similitudes entre imágenes mixtificadas. 

1.5. Variables 

La identificación de las variables en la presente información se distingue en 

las siguientes características que es de interés de analizar el comportamiento de la 

investigación. 

▪ Variable independiente (X):   

Algoritmo hash de percepción. 

 

▪ Variable dependiente (Y):  

Detección de imágenes mixtificados en entorno a la pericia de la 

imagen digital. 

1.5.1. Operacionalización de variables 

1.5.1.1. Variable Independiente 

La operacionalización de las variables del estudio se consigna de la 

siguiente manera. 

Tabla 1: Operacionalización de la variable independiente 

Variable independiente (X): Algoritmo hash de percepción 

Definición conceptual: Como una forma alternativa de garantizar una protección 

eficiente de los derechos de autor de las imágenes, se ha propuesto el hash de 

imagen y, por lo tanto, calcular los valores de hash de estas características. El 

hash de la imagen depende del contenido de la imagen en sí (Prungsinchai, 2014). 
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Fuente. Elaboración propia 

1.5.1.2.Variable Dependiente 

Tabla 2: Operacionalización de la variable dependiente 

 

Fuente. Elaboración propia 

Definición operacional:   Para medir la presente variable se aplicará etapas como 

adquisición de datos, preprocesamiento, extracción de características y el 

reconocimiento para desarrollar la determinación el hash perceptual de la imagen. 

Además, la sensibilidad del algoritmo hash de percepción se evaluará mediante 

la medición de la distancia de Hamming entre los hashes generados, lo que 

permitirá cuantificar su capacidad para detectar y diferenciar pequeños cambios 

o variaciones en las imágenes analizadas. 

Dimensiones Indicadores Índice 

Capacidad de 
detección  

Sensibilidad 
Capacidad para detectar cambios 

mínimos. 

Discriminabilidad Diferenciar dos hashes distintos 

Robustez Similitud de hashes 

Variable dependiente (Y): Detección de imágenes mixtificados en entorno a la 

pericia de la imagen digital 

Definición conceptual: La autenticidad/identificación de una imagen se realiza 

mediante la comparación de los valores hash de los datos originales y los datos de 

la consulta utilizando funciones específicas (Prungsinchai, 2014). 

Definición operacional:  El análisis de los datos con respecto a la variable para la 

medición será correspondido mediante la taza de detección de imágenes alteradas. 

Dimensiones Indicadores Índice 

Cualidades 

Originalidad Elementos visuales poco conocidos 

Autenticidad Fabricación completa de la imagen 

Integridad 
imágenes sin alteraciones ni 

manipulaciones  
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II. MARCO TEÓRICO 

2.1. Antecedentes 

 (Samanta & Jain, 2021) se centra en la detección de alteraciones en 

imágenes digitales, tiene un enfoque comparativo de los algoritmos de hash 

perceptual, el estudio detalla dos algoritmos de referencia: phash y whash, que se 

basan en técnicas de transformación de imágenes como DCT y DWT para generar 

representaciones perceptuales de las mismas, mediante dos conjuntos de datos 

públicos, conocidos como CASIA2.0 y Photoshop Battle, estos algoritmos son 

sometidos a comparación, principalmente en cuanto a su capacidad para detectar 

cambios en el contenido de las imágenes frente a aquellas que mantienen su 

contenido original intacto. Los resultados del estudio revelan que el algoritmo SVD 

se desempeña mejor en la detección de manipulaciones que alteran el contenido de 

las imágenes, mientras que phash y whash obtienen mejores resultados cuando se 

trata de detectar alteraciones que conservan el contenido original. 

(Hussain et al., 2022) realizaron la investigación titulada “An Efficient 

Supervised Deep Hashing Method for Image Retrieval” donde proponen un método 

de hashing profundo supervisado para la recuperación de imágenes. El objetivo 

principal del método es convertir los datos de entrada en un código binario de baja 

dimensión utilizando proyecciones no lineales. Se utiliza una red neuronal 

convolucional (CNN) para lograr un sistema de hashing de extremo a extremo. 

Además, se diseña una función de pérdida que busca mantener la similitud entre las 

imágenes y minimizar el error de cuantificación al proporcionar una distribución 

uniforme de los bits de hash. Una de las contribuciones principales del método 

propuesto es la capacidad de generar múltiples códigos binarios cortos utilizando 

proyecciones no lineales 

(Sánchez Gálvez, 2021) realizó la investigación titulada “Análisis forense 

sobre imágenes digitales, un ejemplo de su aplicabilidad”, donde manifiesta, que, 

la creciente incidencia de delitos informáticos y la manipulación de imágenes 

digitales en procesos judiciales ha generado una mayor demanda de técnicas y 

herramientas efectivas para el análisis forense de imágenes digitales. El análisis 

forense de imágenes digitales se refiere a un conjunto de técnicas utilizadas para 

detectar y analizar modificaciones o alteraciones realizadas en imágenes digitales. 

Estas técnicas son consideradas indiciarias, lo que significa que proporcionan 
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indicios de la existencia de posibles alteraciones en una imagen. El artículo 

menciona que una imagen digital es un arreglo de píxeles que contiene información 

sobre la intensidad de color en cada pixel. Además, se mencionan distintas técnicas 

para realizar modificaciones en imágenes digitales, desde ajustes de tonalidad hasta 

la creación de fotomontajes profesionales. A través del estudio de casos concretos, 

se examinarán las técnicas como el Análisis de metadatos que se recomienda para 

iniciar el análisis de imágenes digitales ya que los archivos de una imagen cuentan 

con información tales como dispositivo de captura de la imagen, fecha de creación, 

geolocalización, entre otros. 

(X. Wang et al., 2021) realizaron la investigación titulada “Perceptual hash 

–based coarse – to – fine grained image tampering forensics method”, quienes 

describen un método forense para detectar manipulaciones de imágenes, utilizando 

hashes perceptuales. El método se basa en calcular un hash perceptual de una 

imagen original y compararlo con el hash de una imagen sospechosa que se cree 

que ha sido manipulada. Si los hashes no coinciden, se utilizan técnicas de análisis 

de patrones para identificar la región de la imagen que ha sido alterada; luego, se 

utiliza una técnica de análisis de texturas para detectar las diferencias sutiles en la 

textura de la imagen manipulada en comparación con la imagen original. El método 

se probó en varios conjuntos de datos y se demostró que es efectivo para detectar 

manipulaciones de imágenes, incluso cuando se utilizan técnicas avanzadas de 

ocultamiento. La utilidad de la investigación proporciona en áreas como la 

seguridad informática y la forense digital; además, el uso de hash perceptuales en 

el método facilita una forma eficiente y escalable de comparar imágenes y detectar 

manipulaciones. 

(López-Cantos & Gasteazi, 2019) realizaron la investigación titulada “Fake 

pictures. Falsificación de imágenes científicas y avances actuales en el análisis 

forense. Análisis de casos”, donde manifiestan que, durante el proceso fotográfico 

se realizan intervenciones en la imagen original que dejan rastros, aunque los 

falsificadores puedan eliminar los metadatos. Un análisis pericial profundo puede 

determinar si una imagen fue capturada con una cámara específica y verificar si ha 

sido modificada. Los programas de manipulación informática, como Photoshop, 

ofrecen herramientas para realizar diversas operaciones en la imagen. Sin embargo, 
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los peritos informáticos pueden analizar el rastro de la manipulación y examinar los 

metadatos para verificar la autenticidad e integridad de la imagen. 

(Sabahi et al., 2018) realizaron la investigación “Perceptual Image Hashing 

Using Random Forest for Content-based Image Retrieval” donde señalan que, el 

uso de conjuntos de datos de imágenes a gran escala se ha vuelto común y ha 

generado una demanda de operaciones de búsqueda de imágenes en diversas 

aplicaciones. Los métodos tradicionales de recuperación de imágenes basados en 

contenido son efectivos pero complejos y requieren muchos recursos. Para abordar 

este problema, se propone un marco basado en hashing de imágenes y bosque 

aleatorio que es rápido y de alto rendimiento. El marco propuesto utiliza técnicas 

de hashing de imágenes multiclave basadas en la transformada discreta del coseno 

(DCT) y la transformada discreta wavelet (DWT), junto con el bosque aleatorio 

basado en el árbol B+ normalizado (árbol NB+). Estas técnicas permiten reducir los 

vectores de alta dimensión a una dimensión única. 

2.2. Bases teóricas 

2.2.1. Imagen digital 

Es una representación de una matriz bidimensional de una foto electrónica 

tomada de una escena o escaneada de documentos ya sean fotográficos, 

manuscritos, textos impresos e ilustraciones. Cuando se realiza una muestra de la 

imagen digital se confecciona un mapa de ella en forma de cuadricula o casillas de 

puntos donde cada casilla representa un pixel que es la representación más pequeña 

de un color o tonalidad. Los dígitos binarios (bits) para cada pixel son almacenados 

por una computadora en una secuencia, y con frecuencia se los reduce a una 

representación matemática (comprimida). Luego la computadora interpreta y lee 

los bits para producir una versión analógica para su visualización o impresión 

(Cornell, n.d.). 
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Ilustración 1: Imagen digital 

 

Fuente: (Grammatikopoulos et al., 2007) 

Una imagen digital I se puede definir como una función f(x,y), siendo x e y 

las coordenadas especiales, y la amplitud de f en cualquier punto es la intensidad o 

nivel de gris de la imagen. Cuando f,x e y son todas cantidades discretas y finitas, 

entonces se trata de una imagen digital (Gonzáles, 2005). Es posible armar una 

matriz o arreglo de intensidades, de manera que: 

 

𝑓(𝑥, 𝑦) = [ 𝑓(0, 0) 𝑓(1, 0) …𝑓(0, 1) 𝑓(1, 1) …… … … ]     (1) 

 

A cada elemento de esta matriz se lo conoce como pixel, y se suelen limitar 

los valores que almacenan a un entero sin signo de 8 bits, que da un rango de 

posibles valores de entre 0 y 2552. Los valores menores que 0, o mayores que 255, 

son “saturados” y no se puede representar información por debajo o por encima de 

ellos, un fenómeno conocido como clipping. Hay que tener en cuenta que las 

variables especiales x,y son valores discretos, usualmente valores enteros. La 

cuantización de la imagen asignará cada localización discreta (x,y) un valor entero 

2b, con b siendo valores de: 2, 4, 8, 12, 16 o 32 bits por píxel. De esta forma la 

resolución radiométrica describirá el número de bits por píxeles en una imagen 

(Gonzáles Aguilera, 2005). 
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Ilustración 2: Cuantización de la imagen digital 

 

Fuente: (Gonzáles Aguilera, 2005) 

Un píxel es interpretado generalmente como una entidad cuadrada o 

rectangular a pesar de que el sensor que ha capturado la imagen tenga un campo de 

vista que no se corresponde con esas dimensiones. Sin embargo, una imagen digital 

es casi siempre presentada como un conjunto de píxeles homogéneos de igual 

tamaño. Una imagen en escala de grises tendrá una única matriz de intensidades, 

que indicarán el nivel de intensidad de la imagen en cada punto. Si se trata de una 

imagen a color, la representación más usual consiste en utilizar tres matrices de 

intensidad, correspondientes a colores rojo, verde y azul, o RGB. A cada una de 

estas matrices de intensidad se las suele llamar “canal”. Otros espacios de color 

representan la imagen digital en función de otras características, por ejemplo, HSL 

tiene tres canales dedicados al tono (hue), saturación (saturation) y nivel de brillo 

(levels). Finalmente, también podemos definir el concepto de imagen digital 

(Gonzáles Aguilera, 2005) como el archivo informático resultante de una 

discretización de una imagen, natural o sintética, en elementos de imagen, llamados 

píxeles. 

2.2.2. Representación de la imagen digital 

Cuando se hace referencia a una imagen digital bidimensional, ésta es 

asociada a una función 𝑓(𝑥, 𝑦), donde el punto (𝑥, 𝑦) representa las coordenadas 

espaciales y el valor de 𝑓 en un punto cualquiera (𝑥, 𝑦) es proporcional al nivel de 

brillo o color de la imagen en este punto (Young et al., 2007). Entonces una imagen 

digital es una función 𝑓(𝑥, 𝑦) discretizada tanto en las coordenadas espaciales como 

en el brillo. 
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Ilustración 3: Imagen representada como función f(x,y) 

 

Fuente: Modificado según (Young et al., 2007) 

Las imágenes fijas o simplemente imágenes, se generan en las 

computadoras mediante dos formas: imagen vectorial o imagen de mapa de bits. 

Los sistemas adquieren los datos pixel a pixel, la imagen es guardada como una 

grilla de píxeles. 

2.2.3. Tipos de imágenes digitales 

2.2.3.1.Imagen vectorial  

Se forman a partir de elementos topológicos, puntos, líneas y/o polígonos. 

En estas imágenes las capas generadas se rellenan de colores. 

Ilustración 4: Imagen vectorial o trazos de vectores 

 

Fuente: Adaptado de (Roque Arias, 2002) 

La imagen vectorial no tiene resolución ni número de colores, ampliando o 

reduciendo el módulo de los vectores (la longitud de las líneas), se obtienen 

imágenes mayores o menores sin que se produzca una pérdida de calidad (Roque 

Arias, 2002). La imagen vectorial conocido como trazos con vectores se emplean 

para describir objetos a través de líneas, cajas, círculos, polígonos y otras formas 
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gráficas que pueden ser expresadas matemáticamente haciendo uso de ángulos, 

coordenadas y distancias. 

2.2.3.2.Imagen de mapa de bits 

Son usadas para imágenes de foto realismo y cuando se desea elaborar 

trazos complejos que requieren en detalles finos. 

Ilustración 5: Imagen de mapa de bits o imagen raster 

 

Fuente: Adaptado de (Roque Arias, 2002) 

Una imagen raster o imagen de mapa de bits o bitmap es una matriz de 

información simple, con filas y columnas que describe los puntos individuales, 

considerados como los elementos más pequeños dados por la resolución del 

monitor de la computación u otro dispositivo de salida gráfica, por lo tanto, la 

unidad fundamental de la imagen es llamada pixel. 

Son ideales para representar imágenes que manejan una gama amplia de 

colores, demostrando una colección de pixeles que describen una imagen. En 

esencia, es una matriz de puntos bidimensionales que contiene la información 

necesaria para generar un mapa de bits 

2.2.4. Procesamiento de imágenes 

El procesamiento de imágenes es el término usado para denominar las 

operaciones desarrolladas sobre un set de datos de imagen para mejorarlas de 

alguna forma, para ayudar su interpretación o para extraer algún tipo de información 

útil de ella (Yuras, 1998). El uso de la computación en diferentes dominios ha 

permitido sofisticar la naturaleza del procesamiento de las imágenes, con el 

propósito de extraer al máximo, cualquier información disponible en las mismas 

que sea de utilidad como herramienta. 
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El estudio de técnicas avanzadas de procesamiento digital de imágenes 

aplicadas sobre cierta región de una imagen, que involucran el análisis de la 

información que poseen los puntos ubicados alrededor del que se desea estudiar, 

son comúnmente denominadas “Técnicas de procesamiento por Área o Región”. 

Las imágenes observadas en una escena digital de dos dimensiones (2D), se la 

presenta como un arreglo bidimensional, tal arreglo se denomina matriz imagen, es 

decir que, al obtener la matriz imagen, lo que realmente se hace es establecer una 

malla, donde cada punto del mismo forma un elemento de la imagen (Bravo, n.d.) 

Las etapas del procesamiento de la imagen digital comprenden 

esencialmente en cinco fases, de las cuales, la adquisición, el reprocesado, la 

segmentación y la representación son aplicables a la comprensión de imágenes y 

son de vital importancia para un buen desempeño de un sistema que involucre el 

tratamiento digital de imágenes. 

Ilustración 6: Etapas del procesamiento de la imagen digital 

 

Fuente: Modificado (Gonzáles Aguilera, 2005) 

En la adquisición de la imagen se hace referencia a la obtención de la 

imagen digital, para ello, es necesario un sensor de imágenes que provea la 

posibilidad de digitalizar la señal producida por el sensor. El sensor para adquirir la 

imagen digital es una cámara digital, monocromática o de color, un escáner que 

transforma una imagen analógica a su representación en imagen digital, una cámara 

de video. La naturaleza del sensor y la imagen viene determinada por el tipo de 

aplicación y esencialmente por el dominio del problema y los resultados que se 

espera obtener a través de la imagen (Molina et al., 1998). 
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La digitalización deja los datos con un formato adecuado para su 

manipulación por parte de la computadora. Éstos son ahora transformados con 

cualquier función matemática elegida. Cada sistema de procesamiento de imágenes 

tiene su propio software asociado, cada uno realizando una tarea diferente. La 

secuencia de tareas aplicadas a una imagen se denomina como procesamiento de 

imágenes, la cual varía dependiendo de las metas que se tengan en vista (Yuras, 

1998). 

Una vez obtenido la imagen digital, el siguiente paso es el reprocesado de 

la imagen. La función básica de este paso es la de mejorar la imagen de forma tal 

que las posibilidades de éxito sean altas en los procesos posteriores. Tales mejoras 

engloban entre otras posibles: mejorar el contraste de la imagen, eliminar 

segmentos o regiones que no aportan información al objeto de estudio, eliminar el 

ruido y realizar transformaciones a la imagen (Molina et al., 1998).  

La segmentación, definida de manera general, divide una imagen de entrada 

en sus partes constituyente u objetos. En general, la segmentación es una de las 

tareas más difíciles en el procesamiento digital de imágenes. Por un lado, un 

procedimiento de segmentación tosco trae como consecuencia un largo proceso 

hasta la solución exitosa del problema. Por otro lado, los algoritmos de 

segmentación pobres o erróneos casi siempre garantizan un eventual fracaso. En 

términos del procesamiento digital de imágenes, el rol principal de la segmentación 

es el de dividir una imagen digital en sus partes constituyentes u objetos. La salida 

del proceso de segmentación generalmente son datos rústicos de pixeles, 

constituyendo ya sea el borde de una región o todos los puntos en la región misma 

(Calvet et al., 1993). 

La elección de una representación es solo una parte de la solución para 

transformar los datos de pixel a una forma adecuada, para ser posteriormente tratada 

por la computadora. También es necesario que se especifique un método para 

describir los datos de forma que se resalten los rasgos o características de interés 

del objeto de estudio. La descripción consiste en extraer rasgos (alto, ancho, 

tamaño, formato) con alguna información cuantitativa de interés o que sea 

fundamental para diferenciar una clase de objetos de otra (Gonzáles Aguilera, 

2005). 
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En esencia, el objetivo de la representación y descripción de imágenes o 

regiones de una imagen es la extracción de características o caracterización de un 

objeto para su posterior procesado y reconocimiento. La representación de cierta 

región de una imagen implica dos posibilidades; realizarlo en función de su frontera 

o borde o realizarlo en función de sus características internas (Molina et al., 1998). 

El reconocimiento es el proceso que asigna una identificación a un objeto 

basándose en la información proporcionada por sus descriptores. La interpretación 

involucra la asignación de significado a un conjunto de objetos reconocidos (Calvet 

et al., 1993). 

2.2.5. Función hash. 

La función hash o algoritmo hashing es un procedimiento bien definido o 

una función matemática que transforman un mensaje (documento) de entrada 𝒎 en 

un digesto (de tamaño fijo) 𝒅, tal que 𝒅 = 𝒇(𝒎), en otras palabras, convierte una 

gran cantidad de información a un dato de menor dimensión y se encuentro 

compuesto por una cadena binaria, que usualmente sirve para indexar, el valor que 

regresa la función hash se le conoce como valor hash, checksum o solamente hash. 

El resultado de tal algoritmo se llama 𝒉𝒂𝒔𝒉, el cual, representa un 

identificador de dicho documento determinado según su contenido (Menezes et al., 

1996). Para efecto, va a depender la función de hash utilizada y su objetivo; y 

variará la complejidad en el cálculo del digesto, y se tendrán distintas garantías 

sobre el resultado 

Ilustración 7: Función Hash 

 

Fuente: (Menezes et al., 1996) 

El uso de la función hash crean rápidamente identificadores de documentos, 

o también llamados imágenes. Uno de los usos más frecuentes de una función de 

hashing es el de detectar modificaciones en un documento. Cualquier alteración, 
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por más mínima que sea, un algoritmo hashing seguro debería dar un hash que sea 

totalmente independiente y sin correlación con el hash del documento original. 

Este mecanismo permite detectar si un documento fue adulterado, 

asegurando la integridad del mensaje. 

Ilustración 8: Detección de documentos adulterados comparado con los hashes 

 

Fuente: (Menezes et al., 1996) 

De acuerdo al objetivo, la funciones hash lo podemos clasificar de la 

siguiente manera: 

• Funciones de Índice para Tablas de Hashes. Permiten ordenar 

información dentro de una estructura de datos de acceso aleatorio y, en 

base a una clave o identificador, rápidamente acceder a un contenido. 

Este tipo de funciones se utilizan para bases de datos, estructuras de dato 

de acceso rápido, o caches, entre otros. 

• Funciones de Checksum. Que tienen la capacidad de detectar cambios 

en un archivo que ha viajado por un medio de transmisión, de manera 

que se pueda verificar su integridad. Dado que están orientadas a 

detectar errores de transmisión, su enfoque no es tan riguroso como los 

hashes criptográficos. 

2.2.6. Hash criptográfico 

Una función hash criptográfico H(X) mapea un objeto X (usualmente 

grande) a un valor hash (usualmente pequeño), esto permite comparar dos objetos 

grandes X y Y, sólo comparando sus valores hash H(X) y H(Y), una igualdad 

matemática de H(X) y H(Y) implica que X y Y sean iguales con poca probabilidad 

de error. Usando funciones hash criptográficas podemos tener un método eficiente 
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para saber si un objeto X este contenido en set grande Y=Y_i, en lugar de comparar 

X con todo el set Y es suficiente con comparar el set de valores hash {h_i=H(Y_i)} 

con el valor H(X), este método es más eficiente porque la cantidad de bits que se 

deben comparar es menor. 

Las propiedades de las funciones hash criptográficas son: 

• Un solo sentido, dado H(X) debe ser difícil de encontrar el objeto 

original X, y dado X y H(X) es difícil encontrar un objeto X' donde X'≠X 

tal que H(X^' )=H(X). 

• Libre de colisiones, es difícil encontrar dos objetos X y Y tales que sus 

valores hash sean iguales (H(X)=H(Y)).  

• Uso de llaves, sin el conocimiento de una llave K, es casi imposible 

determinar H K(X) de cualquier objeto X. 

Aunque este tipo de esquemas son muy útiles debido a que el mensaje debe 

de estar intacto para poder generar el mismo valor hash. Sin embargo, para el 

problema de image hashing este método falla cuando se utilizan este tipo de 

funciones hash criptográficas. 

Para contenido multimedia no estamos interesados en igualdades 

matemáticas sino en igualdad de contenido, ya que existen manipulaciones sin 

alteración de contenido como comprensión, realces, conversión analógica – digital, 

ataques geométricos, etc. Las funciones hash criptográficas no podrían procesar 

dichas manipulaciones como el archivo original. 

Este problema podría resolverse si las funciones hash criptográficas 

tuvieran un comportamiento lineal por ejemplo si contenido perceptualmente 

similar generara al menos matemáticamente valores hash similares. Sin embargo, 

las funciones hash criptográficas tienen la propiedad contraria en el sentido en que 

son bit – sensitive, es decir, si un solo bit en el contenido cambia, el valor hash es 

totalmente diferente. 
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Ilustración 9: Función hash criptográfico, un solo bit cambia, el valor hash es 

totalmente diferente 

 

Fuente: Elaboración propia. 

Las funciones criptográficas de hash son funciones booleanas que dado un 

input variable producen un output de longitud fija. Su característica fundamental es 

que ante la mínima variación en el input el resultado del hash es completamente 

diferentes. Esto se conoce como “efecto avalancha”. Se usan principalmente en el 

control de integridad y junto a una clave para encripción, para firma digital. Por 

esta observación podemos concluir que para la autenticación de contenido 

multimedia no podemos utilizar este tipo de funciones hash por lo que se busca 

funciones basadas en contenido. 

2.2.7. Hash basado en Contenido 

Reconocimiento de contenido usando características puede caracterizarse 

en dos grupos, métodos basados en características semánticas y no semánticas 

(Oostveen et al., 2002), las semánticas son por ejemplo extracción de límites o 

histograma de la imagen, que tienen un significado importante en la imagen, sin 

embargo, aquellas que no tiene un significado semántico son robustas a diferentes 

transformaciones no basadas en contenido. Ambos grupos pueden ser usados para 

establecer perceptualmente similitudes en imágenes digitales, cabe notar que las 

características a extraer para image hashing son un poco diferentes a las usadas en 

métodos de detección. 

Para los métodos de detección las características deben facilitar las 

búsquedas de imágenes que de alguna manera parecen similares o de aquellas que 

poseen algún objeto similar, mientras que para image hashing se requiere identificar 

imágenes perceptualmente iguales, excepto por diferencia de calidad o algún 

defecto de procesamiento de señales. Construir una función hash basado en 
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contenido no es una tarea trivial, por ejemplo, los humanos no podemos diferenciar 

entre una imagen original o una versión comprimida o cambiando sus dimensiones 

en un monto pequeño. En general las funciones hash basadas en contenido tienen 

las siguientes características (Venkatesan et al., 2000): 

• Robustez. Por robustez queremos decir que cuando la misma llave es 

usada, imágenes que perceptualmente son similares deben producir 

hashes similares. (𝑯(𝑰, 𝑲) ≈ 𝑯(𝑰′, 𝑲)) ≥ 𝟏 − 𝜽𝟏, 𝟎 ≤  𝜽𝟏 ≤ 𝟏         (2) 

Para este caso, se requiere que cualquier par de imágenes perceptualmente 

similares/idénticas debe tener hashes similares; mientras que, para los datos de 

imágenes digitales, se introdujeron distorsiones insignificantes perceptualmente en 

las imágenes originales debido a los canales de comprensión o transmisión de ruido. 

Por lo tanto, es fundamental garantizar que las imágenes perceptivamente similares 

muestren hashes de imágenes similares, y los hashes de imágenes deben ser 

robustecidos a tales ataques de operaciones de procesamiento de contenido (CPO) 

para fines de identificación. 

Ilustración 10: Ejemplos de copias de imagen “Lena” con CPO 
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Fuente: (Venkatesan et al., 2000) 

Perceptivamente, estas imágenes son idénticas en el sistema visual humano 

(HVS). La robustez perceptiva del hashing de imágenes garantiza que estas 

imágenes tengan hashes muy similares, si el sistema es lo suficientemente robusto 

contra estos ataques. 

• Discriminabilidad. La discriminabilidad del sistema de hash de 

imágenes garantiza que las imágenes perceptivamente distintas tengan 

hashes diferentes, demostrando la capacidad para diferenciar dos huellas 

distintas. 

(H(I,K)≠H(J,K))≥1-θ, 0≤θ≤1         (3) 

La discriminación significa que al tener I y J (información de entrada que 

se quiere proteger, verificar y/o autenticar) totalmente diferentes, sus H 

(información de salida basada en las propiedades de la entrada I y J) 

correspondientes deben ser a su vez totalmente diferentes (Neelima & Singh, 2014). 

Esto implica que la clasificación y el uso de funciones resumen puede estar 

directamente ligado al tipo de contenido sobre el cual se calculará la cadena de 

caracteres. Por ejemplo, si hablamos de un contenido tal como una señal de voz, es 

posible hablar de un método perceptual y con cierto grado de discriminación; en 

este caso, el interés principal de la función resumen debe radicar en evaluar la 

preservación del contenido, más no en la forma de presentación del mismo. 

Esta práctica es comúnmente usada para la emisión de certificados, firmas 

digitales, generación y verificación de claves. Sus aplicaciones principales están 

orientadas a la protección y gestión de contenidos, debido a que permite distinguir 

algún tipo de modificación o manipulación de la información (Haitsma et al., 2001). 
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• Imprevisibilidad. Se logra a través de una llave para generar el valor 

hash, sin el conocimiento de esta llave el valor hash debe ser imposible 

de estimar o falsificar, donde fh(x) es la función de masa de probabilidad 

forh; con esta propiedad, los valores hash deben distribuirse 

aproximadamente por igual. 

(H(I,K)); f_h (1)≈f_h (0)≈0.5         (4) 

La seguridad es una preocupación importante para el cambio de imagen, 

incorporando algunas técnicas de pseudo-aleatorización en el proceso de 

generación de hash de imágenes para mejorar la seguridad de los hashes de 

imágenes mediante el uso de claves secretas. 

• Compacidad. El tamaño de los hashes de la imagen debe ser mucho 

más pequeño que la imagen original.  

Size(H(I,K)≪Size(I))    (5) 

Los hashes de imágenes compactas deberían facilitar el proceso de 

búsqueda en una base de datos de hashes y deberían requerir menos espacios de 

almacenamiento (Ou & Rhee, 2010). 

2.2.8. Algoritmo hash de Percepción 

El hash de percepción son un tipo de firmas de imágenes. Usando una 

imagen como entrada, el algoritmo hash de percepción produce un hash de 𝑿 bits 

como salida. Al buscar imágenes similares, hashes de una imagen de consulta se 

compara con una base de datos de hashes de imágenes. A diferencia de un hash 

criptográfico, donde pequeños cambios en la entrada conducen a grandes cambios 

en la salida, los hashes perceptuales son estrechamente relacionados entre sí 

siempre que las imágenes sean similares. 

Una propiedad común de la percepción, el algoritmo hash es que las 

transformaciones de imagen, como la escala, la relación de aspecto o la 

modificación del color solo da como resultado cambios menores de hash (Krawetz, 

2011). Esto hace que los hashes perceptivos sean ideales para las firmas utilizadas 

en sistemas de identificación de imagen y video. El hash perceptual se basa en 

características sensoriales de un archivo para realizar el cálculo. Para el caso de 
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archivos de imagen, los algoritmos de hashes de percepción se enfocan en los 

patrones visuales que se generan al renderizar una imagen. 

En su estudio de hashes perceptuales, Zauner define los siguientes 

conceptos de interés (Zauner, 2010): 

• Modificación: es una operación sobre el objeto de medios que no afecta 

sus características. 

• Manipulación: es una operación sobre el objeto de medios que si afecta 

sus características. 

Los algoritmos de hashes de percepción deben ser resistentes a las 

modificaciones, y no confundir las manipulaciones sobre un contenido; es decir, si 

se compara la similitud de una imagen con otras versiones de la misma, que han 

sufrido modificaciones, debe identificarlas como la misma imagen, ya que no han 

cambiado sus características esenciales. Al contrario, si ha habido manipulación de 

la imagen, el hash de percepción debe identificarlas como imágenes distintas. La 

comparación entre dos hashes se realiza aplicando la distancia de Hamming 

(Hamming, 1950) entre ellos, y definiendo un umbral de similitud. Este umbral es 

dependiente del tipo de hash que se haya aplicado. Un umbral de 0 exige al 

algoritmo que el hash de las imágenes debe ser idéntico. Un umbral más alto, 

permitirá detectar modificaciones sobre una imagen, pero descartar 

manipulaciones. 

La descripción general del algoritmo hash de percepción consiste en las 

siguientes etapas: 

Ilustración 11: Marco de los algoritmos hash perceptuales 

 
Fuente: (Hamming, 1950) 
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Preprocesamiento generalmente elimina la información redundante en una 

imagen, lo que hace que sea más fácil extraer características de la imagen más 

adelante; la extracción de características es extraer las características principales de 

la edad un método de extracción específico; la compresión de características viene 

ser la cuantificación de características es difuminar las características extraídas para 

mejorar la robustez; y la generación hash es hacer que las características 

cuantitativas sean más abstractas porque las características cuantitativas pueden 

llevar a que una gran cantidad de datos sea adecuada como secuencia de salida. 

Para la autenticación de imágenes, un algoritmo hash de percepción debe 

poseer las siguientes propiedades: 

• Compacidad. El valor de hash de la imagen debe ser lo más compacto 

posible, para que sea más fácil para transportar, almacenar y usar. 

• Sensibilidad a la Manipulación. Las imágenes visualmente distintas 

deben tener valores hash significativamente diferentes. 

• Robustez Perceptiva. La generación de hash debe ser insensible a cierto 

nivel de distorsión con respecto a la imagen de entrada. 

• Seguridad. El cálculo del hash de imagen depende de una clave secreta, 

es decir, diferentes claves secretas pueden generar valores hash 

significativamente diferentes para la misma imagen. 

Como parte y en cumplimiento de los objetivos del proyecto de tesis, se ha 

considerado para el estudio cuatro algoritmos de hashes de percepción de imagen: 

Algoritmo de average hash (a_hash), algoritmo de difference hash (d_hash), 

algoritmo de DCT – hash (p_hash) y el algoritmo hash basado en VGG – 16 

propuesta en nuestra investigación. 

2.2.8.1 Algoritmo de Hash promedio (a_hash) 

Este hash de percepción es conceptualmente muy simple y fácil de calcular. 

Como modelo conceptual para entender otros hashes es interesante, pero no es tan 

robusto como las otras alternativas. El algoritmo para calcularlo es el siguiente: 

• Convertir la imagen a escala de grises. 
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• Redimensionar la imagen a 8x8. Se llamará a esta imagen, I'. 

• Calcular el valor promedio de los 64 pixeles, avg. 

• Para cada pixel  〖p'〗_xy de I, el valor de hash H en la posición (x,y) 

será h_xy=1 si p_xy>avg, o h_xy=0 en caso contrario.  

De esta manera, el hash resultante describe la estructura macro de la imagen, 

cualquier alteración sutil, o que afecte detalles finos, no generará cambios lo 

suficientemente grandes en el pixel p_xy afectado para impactar en el valor h_xy 

final. Si en cambio fueran alteraciones mayores, entonces se modificará tanto el 

valor de p_xy, como el promedio de la imagen. Un cambio de esa magnitud 

afectaría globalmente al hash H, modificando varios de sus elementos h_xy. 

2.2.8.2 Algoritmo de Hash diferencial (d_hash) 

Este hash se basa en los gradientes horizontales de la imagen. Su cálculo es 

relativamente simple, pero el concepto en el que se basa es un mejor descriptor de 

la estructura macroscópica de una imagen que el utilizado por el average hash. El 

algoritmo para calcular este hash es el siguiente: 

• Convertir la imagen a escala de grises. 

• Redimensionar la imagen a 9x8. Se llamará a esta imagen, I'. 

• Se toman dos subregiones de I' de tamaño 8x8, α y β, siendo α la 

subregión de más a la izquierda de I', y β la subregión de más a la 

derecha. 

• El hash final H se construye como un arreglo de 8x8, donde el valor de 

hash en la posición (x,y) se construye de la siguiente manera: h_xy=1 si 

α_xy<β_xy, h_xy=0 en caso contrario. 

Esta construcción aproxima el gradiente horizontal de la imagen escalada I'. 

Esto permite que el hash se construya en base a los bordes de imagen, que son más 

resistentes a las alteraciones que resultan problemáticas para el average hash. 
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2.2.8.3 Algoritmo de Hash DCT  (p_hash) 

Este hash se basa en coeficientes DCT calculados sobre la imagen. Si bien 

el cálculo es más exigente que las alternativas vistas hasta ahora, la implementación 

del algoritmo lograda no presenta grandes diferencias de velocidad con respecto a 

los anteriores. El algoritmo para calcular este hash es el siguiente: 

• Convertir la imagen a escala de grises. 

• Redimensionar la imagen a 32x32. Se llamará a esta imagen, I'. 

• Aplicar la transformada DCT sobre I'. 

• De DCT (I^'), quedarse con el segmento superior izquierdo de tamaño 

8x8. Se llamará a esta imagen I''. 

• Calcular la mediana de los valores en I^'',avg. 

• Para cada pixel 〖p''〗_xy de I'', el valor de hash final H en la posición 

(x,y) se construye de la siguiente manera: h_xy=1 si 〖p''〗_(xy )>avg,

〖 h〗_xy=0 en caso contrario. 

2.2.8.4 Algoritmo Hash basado en VGG – 16 (propuesta) 

Este hash utiliza una red neuronal convolucional para extraer características 

visuales. VGG – 16 es una red neuronal profunda entrenada en grandes conjuntos 

de datos de imágenes y es conocida por su capacidad para extraer características 

visuales significativas de las imágenes: 

• Importar las bibliotecas necesarias en Python, como keras y otras 

bibliotecas relevantes para el procesamiento de imágenes y aprendizaje 

profundo. 

• Crear un modelo secuencial en keras, que permitirá agregar capas de 

forma secuencial. 

• Inicializar el modelo VGG – 16 pre – entrenado utilizando la 

arquitectura y los pesos aprendidos del modelo VGG – 16, que se 

encuentra disponible en keras o en otros recursos. 
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• Pasar o transferir los datos de entrada a través de la capa densa del 

modelo VGG – 16 para obtener la representación de características o 

características visuales de las imágenes. 

• Binarizar las características obtenidas. 

2.2.9. Normalización de imágenes  

En el procesamiento de imágenes, la normalización es un proceso que 

cambia el rango de valores de intensidad de píxeles. Las aplicaciones incluyen 

imágenes con poco contraste debido al deslumbramiento, por ejemplo, la 

normalización a veces se denomina estiramiento de contraste o estiramiento de 

histograma. En campos generales del procesamiento de datos como el 

procesamiento de señales digitales se denomina expansión de rango dinámico 

(Gonzáles & Woods, 2008). 

La normalización automática en el software de procesamiento de imágenes 

normalmente se normaliza al rango dinámico completo del sistema numérico 

especificado en el formato de archivo de imagen. 

• Algoritmo de Normalización. Como se muestra en la Ilustración 12, 

tenemos las entradas (a), (b) o (c) y la salida Ilustración (d) del algoritmo 

de normalización de imágenes cuando (a), (b) o (c) es la entrada. 

Ilustración 12: Entradas y salidas del algoritmo de normalización de imágenes 

 

Fuente: (Ping Dong & Yongyi, 2012) 
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(Ping Dong & Yongyi, 2012) propuso un algoritmo para el procedimiento 

de normalización que consiste en los siguientes pasos: 

• Centramos la imagen 𝒇(𝒙, 𝒚), esto lo logramos haciendo la matriz 𝑨 =(𝟏 𝟎𝟎 𝟏) y el vector 𝒅 = (𝒅𝟏 𝒅𝟐)𝑻 en la ecuación (28) con: 

𝒅𝟏 = 𝒎𝟏,𝟎𝒎𝟎,𝟎 ,       𝒅𝟐 = 𝒎𝟎,𝟏𝒎𝟎,𝟎                                          (𝟔) 

Donde 𝒎𝟏𝟎, 𝒎𝟎𝟏 y 𝒎𝟎𝟎 son los momentos de 𝒇(𝒙, 𝒚) definidos en la 

ecuación (25), con este paso hacemos que sea invariante a traslación. 

El resultado de este paso lo denotaremos como 𝒇𝟏(𝒙, 𝒚). 

• Aplicamos shearing en la dirección 𝒙 a 𝒇𝟏(𝒙, 𝒚) con la siguiente matriz  𝑨 = (𝟏 𝜷𝟎 𝟏) y el vector 𝒅 = 𝟎 y denotamos la salida como 𝒇𝟐(𝒙, 𝒚). 

Para determinar beta usamos: 𝝁𝟑𝟎 + 𝟑𝜷𝝁𝟐𝟏 + 𝟑𝜷𝟐𝝁𝟏𝟐 + 𝜷𝟑𝝁𝟎𝟑 = 𝟎  (7) 

De esta ecuación podemos tener hasta tres raíces, si una de ellas es real 

y las otras complejas, utilizamos la raíz real. Si dos o las tres raíces son 

reales utilizamos la media de las raíces reales. Si todas las raíces son 

complejas 𝜷 = 𝟎. En casos muy raros 𝜷 puede tener un número infinito 

de soluciones, si todos los momentos son cero, esto pasa cuando la 

imagen es rotacionalmente simétrica (Shen, 1997). 

• Aplicamos shearing en la dirección 𝒚 a 𝒇𝟐(𝒙, 𝒚) con la siguiente matriz 𝑨 = (𝟏 𝟎𝝀 𝟏) y el vector 𝒅 = 𝟎 y denotamos la salida como 𝒇𝟑(𝒙, 𝒚). 𝝀 

es definida con la ecuación: 𝝁𝟏𝟏 = 𝝀𝝁𝟐𝟎 + 𝝁𝟏𝟏    (8) 

y hacemos 𝝁𝟏𝟏 = 𝟎 obtenemos: 

𝝀 = 𝝁𝟏𝟏𝝁𝟐𝟎                                                                 (𝟗) 

• Finalmente, se le aplica escalamiento a 𝒇𝟑(𝒙, 𝒚) en las dimensiones 

deseadas para tener la imagen normalizada 𝒈(𝒙, 𝒚). 
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2.2.9.1. VGG – 16. 

Es considerada como una de las mejores arquitecturas de modelos para la 

visión artificial. Lo diferente de VGG – 16 es el uso de capas de convolución de 

filtros, capas completamente conectadas y finalmente una capa de salida con 

softmax como función de activación (Simonyan & Zisserman, 2015). 

Ilustración 13: Arquitectura del modelo VGG – 16 

 

Fuente: (Simonyan & Zisserman, 2015) 

2.2.10. Transfer learning 

Tradicionalmente, los algoritmos de aprendizaje son diseñados para afrontar 

los problemas de manera independiente. Dependiendo de los requerimientos del 

caso y de la información disponible, un algoritmo es aplicado para entrenar el 

modelo para dicha tarea. Sin embargo, el proceso denominado “Transfer Learning” 

lleva el aprendizaje un paso más allá y “lo acerca” a la manera en que los humanos 

utilizan la información a través de las tareas. En términos simples, el proceso 

consiste en reutilizar un modelo existente y ya entrenado para una tarea relacionada, 

extendiéndose o adaptándola para una nueva tarea (Sarkar et al., 2018). 

Por su parte, (Olivas et al., 2009) lo define como “la mejora del aprendizaje 

en una nueva tarea mediante la transferencia de conocimientos de una tarea 

relacionada que ya se ha aprendido”, por lo que podemos inferir que de esta manera 

se obtiene un rápido progreso y un alto desempeño. Adicionalmente, esta técnica 
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es ampliamente utilizada por su enfoque diverso y (Ou & Rhee, 2010) lo define que 

el Transfer Learning es “la idea de romper el paradigma de resolver un problema 

aislado y utilizar el conocimiento adquirido para enfocarlo en una tarea similar”. 

Para simplificar la comparación, en la Ilustración 18, se puede apreciar la diferencia 

entre el Machine Learning “tradicional” y el Transfer Learning. 

Ilustración 14: Proceso de aprendizaje Machine Learning y Transfer Learning 

 

Fuente: (Hidalgo Barrientos et al., 2021)v 

Si el conjunto de datos original con el que se entrenó la red neuronal es 

suficientemente grande y general, entonces la jerarquía espacial de las 

características (features) aprendidas por la red permite al modelo entrenado actuar 

como un modelo genérico del mundo visual y, por lo tanto, sus características 

pueden resultar útiles para muchos problemas diferentes de visión por 

computadora, a pesar de que estos nuevos problemas pueden involucrar clases 

completamente diferentes a las de la tarea original (Torres, 2020). 

Hay dos formas de utilizar una red entrenada previamente, las cuales 

presentamos a continuación: 

• Extracción de Características (Feature Extractiony). Es un proceso 

de reducción de la dimensionalidad, por lo cual, un conjunto inicial de 

datos en bruto se reduce a grupos más manejables para su 

procesamiento. Una característica de estos grandes conjuntos de datos 

es un gran número de variables que requieren muchos recursos 
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informáticos para su procesamiento. La extracción de características es 

el nombre de los métodos que seleccionan y/o combinan variables en 

características, reduciendo efectivamente la cantidad de datos que deben 

procesarse, sin dejar de describir con precisión y por completo el 

conjunto de datos original. 

El proceso de extracción de características es útil cuando se necesita 

reducir el número de recursos necesarios para el procesamiento sin 

perder información importante o relevante. La extracción de 

características también puede reducir la cantidad de datos redundantes 

para un análisis determinado. Asimismo, la reducción de los datos y los 

esfuerzos de la máquina en la construcción de combinaciones variables 

(características) facilitan la velocidad de aprendizaje y los pasos de 

generalización en el proceso de aprendizaje de la máquina (Torres, 

2020) 

• Sintonía Fina (Fine – Tuning). Es un enfoque para transferir el 

aprendizaje en el que adaptamos el dominio bajo el que entrenamos el 

modelo. Dicho con otras palabras, entrenamos el mismo modelo con 

distintos conjuntos, los cuales pueden tener distintas distribuciones de 

clases o incluso incluyen nuevas clases (Torres, 2020). 

2.2.10.1. Distancia de Hamming. 

Se utiliza típicamente con vectores booleanos o de cadenas, identificando 

los puntos en los que los vectores no coinciden. La distancia de Hamming es una 

herramienta de ordenamiento que calcula la diferencia entre los extremos de los 

intervalos. Así, en este método no se diferencia entre un exceso o un defecto 

respecto al ideal, por lo que se evalúan ambos de forma equivalente (Montero 

Morales, 2008) 

El algoritmo de la distancia de Hamming calcula una puntuación de 

coincidencia para dos cadenas de datos calculando el número de posiciones en las 

que los caracteres difieren de una cadena de datos a otra. En el caso de que las 

cadenas tengan una longitud diferente, cada carácter adicional de la cadena más 

larga se cuenta como una diferencia de una cadena a otra (Informática Guía de 

transformaciones de Developer, 2019). 
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Si tenemos un bit, por ejemplo, el 0 y se cambia a 1, la distancia de 

Hamming es de 1; la misma distancia si se cambia de 1 a 0. 

Ilustración 15: Distancia de Hamming de 4 dimensiones 

 

Fuente: (Hidalgo Barrientos et al., 2021)  

Las propiedades de detección y corrección de errores de un código dependen 

de su distancia de Hamming. Esta representa la cantidad de símbolos en los que una 

cadena de datos se diferencia de otra cadena y se simboliza con la letra “d”. Para 

determinar la cantidad de bits diferentes, en el caso de una cadena de bits diferentes, 

en el caso de una cadena binaria, basta aplicar una operación OR exclusivo a las 

dos cadenas y contar la cantidad de bits 1 en el resultado; por ejemplo: 10001001 10110001  d = 3, N = 8 00111000 

 

En el caso anterior se muestra que la distancia de Hamming es d = 3 y la 

longitud de la cadena de datos es N = 8. 

2.2.10.2. Sensibilidad (Recall).  

la sensibilidad mide la proporción de casos positivos reales que son 

correctamente identificados por el modelo o la prueba. Se calcula como la 

proporción de verdaderos positivos (TP) dividida entre la suma de verdaderos 

positivos (TP) más falsos negativos (FN). 𝑆𝑒𝑛𝑠𝑖𝑏𝑖𝑙𝑖𝑑𝑎𝑑 = 𝑇𝑃𝑇𝑃 + 𝐹𝑁 
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TP: Verdadero Positivos 

FN: Falsos Negativos 

2.2.10.3. Precisión 

la precisión mide la proporción de imágenes identificadas como 

mixtificadas que realmente lo son, es decir, mide la exactitud de las predicciones 

positivas realizadas por el algoritmo. 

 𝑃𝑟𝑒𝑐𝑖𝑠𝑖ó𝑛 = 𝑇𝑃𝑇𝑃 + 𝐹𝑃 

 

TP: Verdadero Positivo 

FP: Falsos Positivos 

2.2.10.4. F1-score 

El F1-score, también conocido como puntaje F1, es una medida de la 

precisión de un modelo de clasificación. Se calcula a partir de la precisión y el recall 

del modelo y proporciona una medida más equilibrada entre ambas métricas. 

𝑭𝟏 = 𝟐 ∗ 𝑷𝒓𝒆𝒄𝒊𝒔𝒊𝒐𝒏 ∗ 𝑹𝒆𝒄𝒂𝒍𝒍𝑷𝒓𝒆𝒄𝒊𝒔𝒊𝒐𝒏 +  𝑹𝒆𝒄𝒂𝒍𝒍 

2.2.11. Peritaje informático 

Consiste en la aplicación de técnicas científicas y analíticas especializadas 

a una infraestructura tecnológica que permite identificar, preservar, analizar y 

presentar datos que sean válidos dentro de un proceso legal (Santos Tello, 2013). 

Es posible distinguir diferentes o distintos tipos de peritaje informático en 

base a la función llevada a cabo en ello en nuestra investigación (Ribalda, 2012). 

2.2.11.1. Peritaje forense informático 

La función es obtener evidencias de la información digital encontrada en los 

dispositivos informáticos y confeccionar los medios de prueba correspondiente, 

tanto si se presentan ante el juez o no. Este tipo de peritaje informático que es el 

objeto principal de esta investigación. 
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2.2.11.2. Peritaje tecnológico de gestión,  

Tiene la función es la obtención de evidencias relacionadas con el 

cumplimiento de las responsabilidades contractuales asumidas por las partes en 

cuanto a niveles de calidad o niveles de servicio. Su ámbito de actuación es por ello, 

la gestión y explotación de proyectos, de servicios o de colaboraciones 

empresariales, la consultoría y la auditoría informática, etc. 

2.2.11.3. Peritaje tecnológico de mediación 

Su función es la resolución de modo amistoso entre dos o más partes, de 

controversias relacionadas con las Tecnologías de la Información y de las 

Comunicaciones (TIC’s) u otras tecnologías. 

2.2.11.4. Tasación tecnológica 

Tiene la función que es la valoración de bienes tangibles o intangibles de 

tipo informático en base a normativas y procedimientos establecidos.  

• El alcance de las pericias informáticas va mucho más allá de los delitos 

informáticos exclusivamente, es decir, no siempre que la informática 

forma parte de un asunto judicial es con motivo de un delito. La 

informática puede ser protagonista tanto cuando es utilizada como 

medio para cometer un delito (por ejemplo, una estafa); como cuando es 

el objeto propio del delito (por ejemplo, la compra de software ilegal); 

cuando tiene lugar en el conflicto de forma colateral, (por ejemplo, los 

incumplimientos de contratos de programación y desarrollo).  La Pericia 

Informática, se presenta como una ciencia auxiliar para el mundo legal, 

brindando apoyo técnico al juez, que permita iluminar sobre los oscuros 

puntos, que por su especialidad no alcanza a interpretar. 

Para este caso de la investigación, se ha considerado el acto ilícito la 

falsificación, adulteración o mixtificación de la imagen digital, donde se 

define que la falsificación es un acto consistente en la creación o 

modificación de ciertos documentos e imágenes, efectos, productos 

(bienes o servicios), con el fin de hacerlos parecer como verdaderos, o 

para alterar o simular la verdad (Mundo Contact, 2010). 
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• La Prueba Digital. Se tiende como prueba digital o evidencia digital toda 

información digital empleada por las partes afirmar la realidad de un 

hecho durante el proceso judicial. Hay que tener en cuenta, que la 

información que se genera y transmite en el ámbito digital lo hace de 

dos formas; una que no es inteligible para las personas (la forma y 

escritura en la que se crea, viaja y almacena la información) y otra que 

es una representación visual que el ser humano puede entender e 

interpretar. Esta distinción es importante, porque en muchas ocasiones, 

la validez de la prueba digital se encuentra en poder acreditar su 

autenticidad y eso depende de los elementos no visibles que contiene y 

que requieren de otros medios para poder constatarlos (Datos, 2021) 

Los problemas asociados a la prueba digital, aunque poco a poco va 

aumentando la jurisprudencia sobre la prueba digital y su admisión 

como medio de prueba en los procedimientos judiciales, lo cierto es que 

la validez y la eficacia procesal de la prueba electrónica lleva asociados 

una serie de problemas sobre la garantía de su carga probatoria y, en 

muchas ocasiones, pueden hacer que la prueba digital sea desestimada 

incluso antes de llegar al juicio oral (Datos, 2021) 

• Documentabilidad e Intangibilidad. Por las propias características 

que se mencionó sobre la prueba digital, transcribirla a formato papel 

puede hacer que pierda toda su validez, porque, salvo que quien lo haga 

tengan los conocimientos técnicos necesarios, se perderá información 

valiosa de la prueba (como metadatos, encabezados, fechas, etc.). 

• Integridad. La prueba digital puede ser manipulada y modificada, 

pensemos en esas conversaciones de WhatsApp falsificadas o en esos 

mensajes de Twitter supuestamente expresados por una persona 

concreta, pero que en realidad son falsos. Actualmente, no es muy difícil 

encontrar tutorial en internet que enseñen a falsificar este tipo de 

pruebas, por lo que demostrar la integridad de la prueba, que esta no ha 

sido modificada de ninguna manera, es fundamental para que dicha 

prueba sea admitida finalmente. 
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• Autenticidad. Las pruebas digitales también presentan problemas que 

pueden llevar a dudar de su autenticidad. Ya no solo hablamos de 

modificar una prueba, sino de fabricarla completamente; y el ámbito 

digital permite ese tipo de creaciones. 

• Otros inconvenientes para dotarlas de valor probatorio. Las pruebas 

digitales tampoco pueden ser verificadas por un fedatario público, es 

decir, por un notario, puesto que lo que este estaría verificando sería que 

entre la copia de la prueba y el contenido de la misma en su soporte 

digital no hay diferencias, pero no en sí su autenticidad o falta de 

manipulación, pues el notario no lleva a cabo el procedimiento necesario 

para comprobarlo ni tiene los conocimientos técnicos para hacerlo. 

 

2.3. Definición de términos 

• Algoritmo: Un conjunto ordenado de pasos que toman como entrada 

ciertos datos y producen como salida un resultado útil (T. H. et al., 

2009). 

• Algoritmo Hash: Un algoritmo hash es un algoritmo que toma un 

mensaje de cualquier longitud como entrada y devuelve un valor hash 

fijo de longitud (Stallings, 2017) (p. 36). 

• Algoritmo de Partición Aleatoria: Proceso para dividir un conjunto de 

datos en un conjunto de entrenamiento y un conjunto de prueba de forma 

aleatoria (Gareth et al., 2017) (p. 43). 

• Autenticación de Imágenes: Proceso de verificar la integridad y 

autenticidad de una imagen mediante la comparación con una versión 

original o la utilización de técnicas de análisis de imágenes (Mushtaq & 

Mir, 2014). 

• Digitalización: Proceso de convertir una imagen analógica en una 

imagen digital mediante la asignación de un valor numérico a cada 

punto de la imagen (Jain, 1989) (p. 3). 
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• Función Hash: Algoritmo matemático que toma una entrada de 

longitud variable y devuelve un valor numérico fijo de longitud, 

conocido como hash o resumen (Stallings, 2017) (p. 175). 

• Hash: Valor numérico fijo de longitud generado por una función hash, 

utilizando para verificar la integridad de los datos y para crear 

estructuras de datos eficientes como tablas hash (Stallings, 2017) (p. 

175). 

• Imagen Digital: Representación numérica de una imagen, donde cada 

punto de la imagen se representa mediante uno o más valores numéricos 

que representan el nivel de brillo y color en ese punto (Gonzalez & 

Woods, 2008) (p. 1). 

• Imagen Hash: Valor numérico generado por una función hash aplicada 

a una imagen digital, utilizado para verificar la integridad de la imagen 

y para encontrar similitudes entre imágenes (Lukas et al., 2006).  

• Integridad: Es la propiedad de un sistema o conjunto de datos de 

mantener su coherencia y estabilidad a lo largo del tiempo, sin sufrir 

cambios no autorizados o accidentales (Pfleeger, 2015) (p. 541). 

• Metadato: Información que describe o proporciona información sobre 

otros datos. Pueden incluir información como el nombre del archivo, la 

fecha de creación, el autor, el formato del archivo, entre otros (Lagoze 

et al., 2002, p. 1). 

• Normalización de Imágenes: Proceso de ajustar el contraste y el brillo 

de una imagen para que cumpla con ciertos estándares o para mejorar su 

visualización (Gonzalez & Woods, 2008) (p. 76). 

• Pixel: Unidad básica de información en una imagen digital, es un punto 

de color en una imagen y su valor de color se almacena en una matriz 

de puntos  (Gonzalez & Woods, 2008) (p. 76). 

• Transformada de Affine: Combinación lineal de traslación, rotación, 

escala y distorsión (Gonzalez & Woods, 2008) (p. 555). 
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III. METODOLOGÍA 

3.1. Tipo y nivel de investigación 

3.1.1. Tipo de Investigación 

Para (Arias & Covinos, 2021) la investigación de tipo Aplicada, consiste en 

transformar el conocimiento existente para resolver problemas existentes, el 

resultado de la investigación muestra una contribución en la comunidad científica 

enriqueciendo la aplicación práctica de teorías en un campo determinado por el 

investigador.  

La Siguiente investigación es de tipo Aplicada, porque se centra en la 

aplicación práctica del algoritmo hash de percepción para abordar un problema 

específico como la detección de imágenes mixtificadas en el entorno de la pericia 

de la imagen digital, siendo un problema práctico con implicaciones en el campo 

de la pericia de imágenes digitales. 

3.1.2. Diseño de Investigación 

Consiste en la aplicación de técnicas científicas y analíticas especializadas 

a una infraestructura tecnológica que permite identificar, preservar, analizar y 

presentar datos que sean válidos dentro de un proceso legal (Santos Tello, 2013). 

Los diseños cuasiexperimentales implican la manipulación intencional de al 

menos una variable independiente para examinar su impacto en una o más variables 

dependientes. Además, estos diseños utilizan grupos preexistentes que no son 

asignados aleatoriamente, sino que permanecen intactos antes del experimento.  

G1   X1 O1 

G2  X2  O2 

G3   X3  O3 

(Hernandez-Sampieri et al., 2014) 

3.1.3. Alcance de la Investigación 

La investigación tiene un alcance descriptivo. Para el estudio descriptivo se 

centra en las propiedades intrínsecas del algoritmo hash de percepción, por el 

motivo de que se especificarán características propias del algoritmo para originar 
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perfiles del objeto de estudio, llegando a responder el comportamiento de las 

variables (Hernandez-Sampieri et al., 2014).  

3.2. Ámbito temporal y espacial 

3.2.1. Ámbito temporal 

El ámbito temporal para la investigación se desarrollará en un periodo de 11 

meses, contemplo inicialmente desde la notificación de resolución del proyecto de 

investigación y en caso de ser financiada, desde la recepción del primer 

requerimiento. 

Los datos, el desarrollo y los resultados de la investigación se efectuó en un 

espacio de 11 meses. 

• Fecha de inicio: 01.01.2021 

• Fecha de término: 30.11.2021 

3.2.2. Ámbito espacial 

Para la presente investigación se hace referencia al lugar o espacio 

geográfico en el que se realizará el estudio. La investigación se efectuó en el 

siguiente espacio geográfico: 

• País: Perú 

• Institución: Policía Nacional del Perú 

• Área específica: Área Criminalista 

• Departamento: Lima 

• Distrito: Surquillo 

 

3.3. Población y muestra 

3.3.1. Población 

Para (Arias & Covinos, 2021) define como la población o en términos más 

precisos población objetivo, es un conjunto finito o infinito de elementos con 

características comunes para los cuales serán extensivas las conclusiones de la 

investigación. Esta queda delimitada por el problema y por los objetivos del estudio. 
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La población objetivo de esta investigación se compone de un total de 4,800 

imágenes. De estas, 300 imágenes fueron obtenidas directamente de redes sociales 

públicas de la (Dirección de Criminalística PNP). Las restantes 4,500 imágenes 

fueron generadas a partir de las originales mediante un proceso de mixtificación, 

que incluyó técnicas como desenfoque gaussiano, compresión JPEG y rotación. 

Este enfoque permite comparar los hashes de percepción entre las imágenes 

originales y las mixtificadas, contribuyendo así al análisis de la percepción visual 

en el contexto de la investigación. 

3.3.2. Muestra 

Según (Tamayo, 2004) define la muestra como el conjunto de operaciones 

que se realizan para estudiar la distribución de determinados caracteres en totalidad 

de una población universo o colectivo, participando de la observación de una 

fracción de la población considerada. 

En esta investigación, se utilizará toda la población para maximizar la 

precisión y la fiabilidad de los resultados. Al estudiar todas las imágenes 

disponibles en lugar de seleccionar una muestra aleatoria, se eliminan posibles 

sesgos de muestra y se garantiza que las conclusiones estén respaldadas por un 

conjunto completo de datos. Esto proporcionará una comprensión más completa y 

precisa, ya que se analizan todos los elementos relevantes sin dejar ningún 

segmento de la población sin examinar. 

3.4. Técnicas e Instrumentos para la Recolección de Datos 

De acuerdo a Orellana & Huamán (1999) manifiesta que las técnicas de 

investigación son procedimientos operativos o mecanismos que permiten recoger 

información necesaria de la muestra determinada. 

- Recolección de imágenes: Esta técnica implica la obtención de 

imágenes de redes sociales públicas para su posterior análisis. imágenes 

obtenidas de fanpage publica “Dirección de Criminalística PNP, 

Surquillo” 

- Procesamiento de imágenes: Se utiliza para realizar el tratamiento de las 

imágenes descargadas, incluyendo la extracción de características 

visuales y la generación de los hashes de percepción. 
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- Medición con distancia de Hamming: Una técnica para calcular la 

similitud entre los hashes de percepción de diferentes imágenes. 

3.4.1. Selección de Instrumentos 

- Software de descarga de imágenes 

- Herramienta de procesamiento de imágenes (opencv - python) 

- Algoritmos de hash de percepción hash diferencial (d_hash), el 

algoritmo hash DCT (p_hash), el algoritmo hash promedio (a_hash). 

- Algoritmo de distancia de Hamming 

3.4.2. Validación y Confiabilidad del Instrumento 

Los instrumentos de medición para la detección de imágenes mixtificados 

están validados mediante las manipulaciones que conservan el contenido y 

configuración de parámetros de imágenes de ataque para el análisis y comparación 

de robustez, que se encuentran consideradas en la investigación “Perceptual hash –

based coarse – to – fine grained image tampering forensics method” (X. Wang et 

al., 2021). 

Tabla 3: Configuración de parámetros para la mixtificación de imágenes. 

Tipo de alteración Configuración de parámetros 

desenfoque gaussiano  2 4 6 8 10 

Comprensión JPEG  20 40 60 80 90 

Imagen con rotación (ángulo) 5 10 15 20 25 
 

Fuente: Modificado por (X. Wang et al., 2021) 

3.5. Procedimientos 

Los procedimientos a seguir para el análisis de los hashes están 

alineados al procesamiento de imágenes. Dado que el análisis de hashes 

implica la manipulación y comparación de valores hash generados a partir 

de imágenes, se requiere un procesamiento de imágenes para llevar a cabo 

estas operaciones de manera efectiva. 

- Adquisición de datos 

- procesamiento de imágenes (Mixtificación) 
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- implementación de los algoritmos de hash de percepción 

- extracción de características  

- Cálculo de la distancia de Hamming 

- Evaluación de algoritmos hash en la detección de imágenes Mistificados. 

(Análisis Comparativo) 

3.5.1. Análisis de datos 

En este apartado se describirá para cubrir la metodología, origen de la data, 

asimismo se describe la adquisición de la imagen, procesamiento de imágenes 

(desenfoque gaussiano, compresión de imagen, rotación de imagen), extracción de 

características, calcula de la distancia de Hamming. 

3.5.2. Adquisición de datos 

Cuando hablamos de la adquisición de datos, nos referimos al proceso de 

realizar capturas de las imágenes y registrarlas de alguna manera para analizarlo 

antes de realizar un tratamiento digital de la imagen, esto implica, que el método 

que se utilizó va a depender de la naturaleza del medio tecnológico.  

Ilustración 16: Captura de la imagen por una cámara digital 

 

Fuente: Elaboración propia 

3.5.3. Procesamiento de imágenes 

Conjunto de operaciones y actividades realizadas sobre datos para 

transformarlos, organizarlos, analizarlos y obtener información útil y significativa. 

Este proceso implica la manipulación de datos de entrada mediante diferentes 

técnicas, algoritmos y herramientas. Como desenfoque Gaussiano, compresión 

JPEG, rotación. 



57 
 

3.5.3.1.Desenfoque Gaussiano 

Esta técnica funciona mediante el uso de una función gaussiana y un kernel 

que es una matriz rectangular de números que sigue una distribución gaussiana. 

Cada píxel de la imagen se procesa de forma independiente, y su valor se modifica 

en función de su propio valor y su entorno, utilizando el kernel para generar un 

nuevo valor de píxel de salida basado en un promedio ponderado de los píxeles 

vecinos según la distribución gaussiana, tal como se muestra en la Ilustración 17 el 

código de la técnica del desenfoque. 

Ilustración 17: Código del desenfoque de una imagen 

 

Fuente: Elaboración propia 

En la Ilustración 18 se observa el resultado obtenido por la técnica del 

desenfoque gaussiano de una imagen. 

Ilustración 18: Imagen original e imagen con desenfoque 

 

Fuente: Elaboración propia 
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3.5.3.2. Compresión JPEG 

Esta técnica se utiliza ampliamente con la generación de miniaturas. Cuando 

almacenamos una imagen en formato JPEG podemos establecer la calidad en un 

valor que varía de 0 a 100, tal como se muestra en la Ilustración 19 el código de la 

técnica de la compresión de la imagen JPEG. 

Ilustración 19: Código de la compresión JPEG de una imagen 

 

Fuente: Elaboración propia 

En la Ilustración 20 se observa el resultado obtenido por la técnica de la 

compresión JPEG de una imagen. 

Ilustración 20: Imagen original e imagen con compresión 10 

 

Fuente: Elaboración propia 

3.5.3.3. Rotación de imágenes 

Es una variable de las distorsiones geométricas que consiste en girar la 

imagen en un ángulo determinado, tal como se muestra en la Ilustración 21 el 

código de la técnica de la imagen con rotación. 

Ilustración 21: Código del ángulo de rotación de una imagen 
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Fuente: Elaboración propia 

En la Ilustración 22 se observa el resultado obtenido por la técnica de la 

imagen con rotación; el ángulo es un factor para resaltar un aspecto en la imagen. 

Ilustración 22: Imagen original e imagen con giro 5° 

 

Fuente: Elaboración propia 

3.5.4. Implementación de los algoritmos de hash de percepción. 

Desarrollar y configurar los algoritmos de hash de percepción para la 

detección de imágenes mixtificadas,  

Se desarrolla los siguientes algoritmos de hash de percepción: Algoritmo 

de Hash promedio (a_hash), Algoritmo de Hash diferencial (d_hash), Algoritmo 

de DCT – Hash (p_hash) 

 

Ilustración 23: Código de hash promedio. 
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Fuente: Elaboración propia 

 

Ilustración 24: Código de hash diferencial (d_hash). 

 

Fuente: Elaboración propia 

Ilustración 25: Código hash DCT (p_hash). 
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Fuente: Elaboración propia 

3.5.5. Descripción del Datasets 

El datasets contiene 300 imágenes originales, y 4500 imágenes mixtificadas 

con las técnicas y algoritmos de desenfoque Gaussiano, compresión JPEG, 

rotación. De acuerdo con la configuración de parámetros para la Mixtificación de 

imágenes que conservan el contenido, en la siguiente ilustración se muestra en el 

siguiente ordenamiento de las carpetas con las imágenes mixtificadas. 

 

 

 

Ilustración 26: organización de carpetas con imágenes mixtificadas y original. 

 

Fuente: Elaboración propia  
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3.5.6. Extracción de características y generación de Hash 

Se emplea los diferentes algoritmos hash de percepción como el algoritmo 

hash diferencial (d_hash), algoritmo hash promedio (a_hash), algoritmo hash DCT 

(p_hash) y algoritmo hash basado en VGG – 16 para extraer las características y 

convertir en un vector hash. 

Ilustración 187: generación de hash de imagen Original con algoritmo Hash 

DCT. 

 

Fuente: Elaboración propia  

 

 

 

 

Ilustración 28: Generación de hash de la imagen Mixtificada con algoritmo hash 

DCT. 

 

Fuente: Elaboración propia 
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 Ilustración 29: Calculando Distancia de Hamming entre el hash de la 

imagen original y el hash de la imagen mixtificado 

 

Fuente: Elaboración propia 

3.5.7. Evaluación de algoritmos hash (Análisis Comparativo) 

La evaluación de algoritmos hash de percepción consiste en la extracción de 

características, generación de hashes, comparación de hashes y cálculo de la distancia 

de Hamming de las imágenes originales y su respectiva imagen mixtificadas, se realizan 

de acuerdo a la siguiente ilustración 

Ilustración 30: Carpetas organizadas para la evaluación de los algoritmos hash 

 

 

 

 

 

 

Fuente: Elaboración propia 

Extracción de características. Para ello se programa un extractor de 

características por tipo algoritmo de hash de percepción. 

Ilustración 31: función para extraer características de imágenes y generación de 

hash. 

 

Fuente: Elaboración propia 

Evaluación de hash Promedio 
aluación de algoritmos 

Evaluación de hash Diferencial 
aluación de algoritmos 

Evaluación de hash DCT 
aluación de algoritmos 
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Ilustración 32: generación de hashes con hash promedio. 

 

Fuente: Elaboración propia 

Ilustración 33: cálculo de distancias de Hamming entre el hash_original y 

hash_compresion_20. 

 

Fuente: Elaboración propia 

3.5.7.1.Sensibilidad (Recall).  
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La sensibilidad mide la proporción de casos positivos reales que son 

correctamente identificados por el modelo o la prueba. Se calcula como la 

proporción de verdaderos positivos (TP) dividida entre la suma de verdaderos 

positivos (TP) más falsos negativos (FN). 𝑆𝑒𝑛𝑠𝑖𝑏𝑖𝑙𝑖𝑑𝑎𝑑 = 𝑇𝑃𝑇𝑃 + 𝐹𝑁 

 

TP: Verdadero Positivos 

FN: Falsos Negativos  

Ilustración 34: muestra los valores obtenidos para imágenes con desenfoque de 

evaluado con hash promedio. 

 

 

Elaboración propia. 

 

La obtención de las métricas se realizará por cada   tipo de alteración y su 

respectiva configuración de parámetros.  

 

3.5.7.2. Umbral.  

Para determinar el umbra calculamos la distancia media de las distancias de Hamming 

por tipo de mixtificación. Este umbral determinara si dos imágenes son similares o no. 

Por ejemplo, si la distancia de Hamming entre dos hashes es menor que la media de las 

distancias de Hamming para un tipo específico de manipulación. 
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IV. RESULTADOS 

Tras la recogida de información por medio de la metodología empleada y 

en base al análisis y el procesamiento de datos se realizó implementación de la 

presentación de los resultados, que se encuentra en base a los algoritmos de hash de 

percepción para fundamentar y corroborar las hipótesis planteadas en la presente 

investigación científica. 

Los datos procesados explicarán los resultados obtenidos para comparar y 

evaluar en forma crítica con datos derivados por otros investigadores; desde la 

perspectiva del investigador se debe tomar en cuenta los trabajos científicos si 

corresponde al estudio. Para este contexto, no es más que describir en primera 

instancia la hipótesis general que exige argumentar como proposición lo que 

establece la relación entre los hechos, brindando una posible solución del problema 

detectado. 

− Hipótesis General: Se postula que el uso del algoritmo hash de percepción 

contribuye significativamente al mejoramiento de la detección de imágenes 

mixtificadas en el contexto de la pericia de la imagen digital. 

 
Para determinar el aporte en la detección de imágenes mixtificadas, de los 

algoritmos de hash de percepción se procede a la validación, con la taza de 

detección de imágenes mixtificados, a continuación de presenta la tabla de 

resultados. 

Tabla 3: Se puede apreciar la Taza detección de imágenes mixtificadas por los 

diferentes algoritmos hash de percepción donde resalta el algoritmo hash DCT con 

los mejores resultados. 

 Desenfoque  
Gaussiano 

Compresión  
JPEG 

Imagen con  
rotación   

 2 4 6 8 10 20 40 60 80 90 5 10 15 20 25 
Algoritmo 
Hash 
Promedio  

0,96 0,98 0,98 0,99 1 0,96 0,87 0,82 0,68 0,47 1 1 1 1 1 

Algoritmo 
Hash 
Diferencial  

0,32 0,55 0,73 0,81 0,87 0,75 0,64 0,39 0,26 0,16 1 1 1 1 1 

Algoritmo 
Hash DCT 

0,97 1 1 1 1 0,96 0,88 0,84 0,68 0,53 1 1 1 1 1 

 

Fuente: Elaboración propia 
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Se observa en la tabla, una mayor tasa de detección del algoritmo hash DCT 

frente a sus semejantes, lo que evidencia el aporte en la detección de imágenes 

mixtificados. 

− Hipótesis especifica 1: Se espera que la sensibilidad del algoritmo hash de 

percepción afecte significativamente su capacidad para detectar 

manipulaciones ocultas o sutiles, reflejándose en diferencias del Recall. 

 

Para determinar la sensibilidad (la tasa de detección de imágenes 

mixtificadas en esta investigación), de los algoritmos de hash de percepción 

se procede a promediar la taza de detección de imágenes mixtificados por 

cada tipo de alteración y su respectiva configuración de parámetros. Para 

determinar el algoritmo con más alta taza de detección. 

Tabla 4: Promedio de taza detección de imágenes mixtificadas por 

los diferentes algoritmos hash de percepción 

 Desenfoque 
Gaussiano 

Compresión JPEG 
Imagen con 

rotación   

Algoritmo Hash 
Promedio  

98,20% 76,00% 100,00% 

Algoritmo Hash 
Diferencial  

65,60% 44,00% 100,00% 

Algoritmo 
Hash DCT 

99,40% 77,80% 100,00% 

 

Fuente: Elaboración propia 

Se observa que el algoritmo Hash DCT es mas sensible ya que obtuvo mayor 

porcentaje en detección de imágenes mixtificadas por cada tipo de alteración. 
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Ilustración 35: Comparación de hashes producidos por los diferentes algoritmos de hash de percepción. 
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Se observa en la ilustración, los hashes producidos por el algoritmo hash 

DCT en imagen rotación, permiten la discriminación por que tienen más caracteres 

diferentes entre el hash original y el hash mixtificado, y se puede reflejar en la 

distancia de Hamming de 0.32421875. a comparación de su semejante es mayor la 

distancia de Hamming.  

Para la robustez se observa la similitud de los hashes generados por 

algoritmos hash de percepción que no haya mucha variación, también la robustez 

se mide cuando la distancia de Hamming no supera el umbral determinado 

investigación se determinó un umbral de 0,032977431 como se demostrara más 

adelante. 

− Hipótesis especifica 2: La complejidad y variabilidad de las manipulaciones 

tendrán un impacto directo en la capacidad del algoritmo hash de percepción 

para detectar imágenes mixtificadas, evidenciándose cambios significativos 

en su capacidad discriminabilidad. 

Para ello se promedia la taza de detección por tipo de alteración, ya que las 

imágenes mixtificadas con las diferentes técnicas como, Desenfoque Gaussiano, 

Compresión JPEG, Rotación de imágenes, tienen su grado de complejidad.  

Tabla 5: Promedio de taza detección por tipo de mixtificación.  

 Desenfoque 
Gaussiano 

Compresión 
JPEG 

Imagen con 
rotación 

Algoritmo Hash 
Promedio  98,20% 76,00% 100,00% 

Algoritmo Hash 
Diferencial  65,60% 44,00% 100,00% 

Algoritmo Hash 
DCT 

99,40% 77,80% 100,00% 

promedio 87,73% 65,93% 100,00% 

 Fuente: Elaboración propia 

Se observa que los tipos de mixtificación con mayor tasa de detección son 

‘imagen con rotación’, seguidamente el desenfoque Gaussiano y por ultimo 

Comprensión JPEG, indicándonos que las imágenes mixtificadas con las 

técnicas de compresión JPEG, no son detectados con fácilmente con  los 

diferentes algoritmos de hash de percepción, por lo que concluimos que los 
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hashes generados para la compresión JPEG, tiene más colisión porque los 

hashes no son discriminables quiere decir que una imagen y su respectiva 

imagen mixtificada utilizando el algoritmo JPEG con un nivel de calidad 

del 90% dará como resultado la misma cadena de Hash. 

 

 

− Hipótesis especifica 3: Al determinar un umbral de detección óptimo para 

los hashes generados por algoritmos de hash de percepción garantizará la 

robustez y mejorará la identificación precisa de similitudes entre imágenes 

mixtificadas. 

Para ello se grafica las distancias de Hamming 

Ilustración 36: Distancias media de Hamming por tipos de mixtificación.  

 

 

 

 

 

 

Fuente: Elaboración propia 

Se puede observar la variación de la distancia de Hamming por tipo de 

mixtificación. Algo en común que comparten la mixtificación de 

‘desenfoque Gaussiano’ y ‘Compresión JPEG’ son   que su distancia de 

Hamming es menor   0.1. 

0
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Desenfoque Gaussiano Compresión JPEG Imagen con rotación

Distancia de Hamming 

Algoritmo Hash Promedio Algoritmo Hash Diferencial Algoritmo Hash DCT
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Tabla 6: Tabla de distancias mínimas de Hamming por cada tipo de mixtificación   

  
Desenfoque Gaussiano Compresión JPEG Imagen con rotación   
2 4 6 8 10 20 40 60 80 90 5 10 15 20 25 

A. Hash 
Promedi
o  

0,00
4 

0,003
9 

0,003
9 

0,003
9 

0,003
9 

0,003
9 

0,003
9 

0,003
9 

0,003
9 

0,003
9 

0,0195 
0,035

2 
0,050

8 
0,043 

0,070
3 

A. Hash 
Diferenc
ial  

0,00
4 

0,003
9 

0,003
9 

0,003
9 

0,003
9 

0,003
9 

0,003
9 

0,003
9 

0,003
9 

0,003
9 

0,0508 
0,089

8 
0,117

2 
0,132

8 
0,152

3 

A.Hash 
DCT 

0,00
4 

0,003
9 

0,003
9 

0,003
9 

0,003
9 

0,003
9 

0,003
9 

0,003
9 

0,003
9 

0,003
9 

0,1406 
0,238

3 
0,293 

0,312
5 

0,328
1 

Fuente: Elaboración propia 

Tabla 7: Tabla de distancias máximas de Hamming por cada tipo de mixtificación   

 Desenfoque Gaussiano Compresión JPEG Imagen con rotación   
 2 4 6 8 10 20 40 60 80 90 5 10 15 20 25 

A. Hash 
Promed
io  

0,1
4 

0,1
9 

0,2 
0,2

2 
0,2

3 
0,0

9 
0,0

6 
0,0

4 
0,0

3 
0,0

2 
0,4

6 
0,4

5 
0,5

1 
0,5

4 
0,0

7 

A. Hash 
Diferen
cial  

0,0
2 

0,0
3 

0.0546
875 

0,0
4 

0,0
5 

0,0
8 

0,0
5 

0,0
5 

0,0
4 

0,0
4 

0,4
8 

0,5
1 

0,5
6 

0,5
7 

0,5
6 

A. 
Hash 
DCT 

0,1
1 

0,1
5 

0,15 
0,1

7 
0,1

9 
0,0

7 
0,0

5 
0,0

5 
0,0

3 
0,0

3 
0,5

4 
0,5

4 
0,5

7 
0,5

9 
0,5

7 

Fuente: Elaboración propia 

Se observa el valor de mínimo de la distancia de haming es igual: 

0,00390625 el cual se usó como el umbral mínimo para diferenciar las cadenas de 

hash. De igual manera el máximo valor de distancia de Hamming es 0.59 que 

proviene de ‘Imagen con rotación’ para tener un umbral de generalización sacamos 

la media de las distancias de Hamming por tipo de mixtificación  

Tabla 8: Tabla de distancias media de Hamming por cada tipo de mixtificación   

 Desenfoque 
Gaussiano 

Compresión JPEG 

media 0,032977431 0,007491319 

Fuente: Elaboración propia 

En esta investigación se considera como referencia la media de desenfoque 

gaussiano como nuestro umbral 0.032977431.  
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Propuesta de Hash basado en VGG16 modelo pre entrenado  

En esta investigación se propone un algoritmo basado en el modelo pre entrenado VGG16 

la cual se usa para extraer las características de la imagen digital, para luego generar la 

cadena hash. 

Ilustración 37: Código para la extracción de características y generación de 

cadena de Hash. 

 

Fuente: Elaboración propia 

Tabla 9: Tasa detección de imágenes mixtificadas por los diferentes algoritmos 

hash de percepción incluida la propuesta de hash basado en Vgg16. 

 Desenfoque 
Gaussiano 

Compresión JPEG 
Imagen con 

rotación 

Algoritmo Hash 
Promedio  

98,20% 76,00% 100,00% 

Algoritmo Hash 
Diferencial  

65,60% 44,00% 100,00% 

Algoritmo Hash 
DCT 

99,40% 77,80% 100,00% 

Algoritmo Hash 
PR_VGG16 

100,00% 95,20% 100,00% 

Fuente: Elaboración propia 

Se observa que la tasa de detección de la propuesta es superior frente a los 

demás. 
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Ilustración 38: Tasa detección de imágenes mixtificadas por los diferentes 

algoritmos hash de percepción incluida la propuesta de hash basado en Vgg16 

 

 

 

Fuente: Elaboración propia 

 

Se observa las barras del algoritmo propuesto no superan el 0.2 en la escala 

de distancia de Hamming. Indicador clave de sensibilidad.   Lo cual indica su baja 

sensibilidad con las imágenes con rotación.  

0

0,1

0,2

0,3

0,4

0,5

0,6

2 4 6 8 10 20 40 60 80 90 5 10 15 20 25

Desenfoque Gaussiano Compresión JPEG Imagen con rotación

Distancia de Hamming

Algoritmo Hash Promedio Algoritmo Hash Diferencial

Algoritmo Hash DCT Algoritmo Hash PR_VGG16
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V. DISCUSIÓN 

En la evaluación del aporte de los algoritmos Hash de percepción en 

la detección de imágenes mixtificadas se utilizó las medidas como la Taza 

de Verdaderos Positivos (TPR) según los resultados de la taza de detección 

se evidencia que el algoritmo de hash de percepción obtiene DCT 89 % de 

detección de imágenes mixtificadas, seguidamente para el algoritmo hash 

promedio con 88 % de taza de detección y finalmente hash diferencial con 

79%.  Estos resultados son menores frente a los resultados de Wang (X. 

Wang et al., 2021) que logra altas tasas de detección llegando al  100% en 

la mixtificación de tipo compresión de imagen, Wang es esta investigación 

propone una combinación de diferentes algoritmos de percepción para la 

extracción de características como Wavelet Transform (SWT), SIFT, que 

mejora la robustez de los hashes.  

Frente a ello en esta investigación la propuesta de extraer las 

características de la imagen digital, con Vgg16, dio mejores resultados como 

lo demuestran la tabla 10, los promedios de tasa de detección son superior 

frente a los algoritmos de estudio. Otro punto a tomar en cuenta es que  el 

hash basado en Vgg16 es menos sensibles que el hash DCT porque el 

promedio de las distancias de Hamming apenas llega a 0.2 a comparación 

del promedio de las distancias de Hamming de los hashes del algoritmo hash 

DCT. Lo cual demuestra una baja sensibilidad ante las imágenes con 

rotación. 

Ling Du en su investigación En la investigación “Perceptual hashing 

for image authentication: A surveyse” habla de las funciones hash 

criptográficas tradicionales y resalta que son muy sensibles a los datos de 

entrada, donde el cambio de 1 bit puede afectar la salida, lo que genera un 

efecto de avalancha que da como resultado un hash completamente 

diferente. Por otro lado afirma que las funciones hash de percepción no son 

muy sensibles a pequeños cambios en los datos de entrada, pero son 

susceptibles a las diferencias en las características de percepción del objeto 

comparado, lo que da una importancia a la  sensibilidad que deben tener  los 

algoritmos hash de percepción, en nuestra investigación se demuestra esta 

sensibilidad en la ilustración 35, donde se observa claramente que los 
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valores de la distancia de Hamming del algoritmo hash percepción DCT, se 

incrementan en la mixtificación de rotación de imagen y no ocurre tanto con 

nuestra propuesta de hash basado en Vgg16 como se observa en la 

ilustración 37. 

Din (Ding et al., 2023) en su investigación, mencionan que se 

debería de enfocar estudios para desafíos no abordados, como 

manipulaciones complejas como la rotación y el escalado. en nuestra 

investigación se demostró que los algoritmos de hash de percepción son 

muy sensibles a las imágenes con rotación es por ello que crece la distancia 

de Haming. Por tal razón Wang (X. Wang et al., 2021) busca extraer 

característica únicos invariables con SIFT de igual manera Din busca 

características relevantes en las imágenes, que no varían ante la rotación de 

imagen, del mismo modo en esta investigación se plantea extraer 

características únicas de la imagen con Vgg16, que no son afectados por la 

rotación de imagen y diferentes tipos de mixtificación. 

Swamy, M. N. S. (2018). Propone encontrar un umbral para 

mantener en equilibrio satisfactorio entre la robustez y discriminación. En 

la investigación se pudo observar en las imágenes con rotación, el aumento 

de la distancia de Hamming lo que indica que las cadenas de hash son muy 

diferentes cuando se les compara lo que demuestra la baja robustez, aparte 

de ello la distancias de Hamming de imágenes con rotación superan el 

umbral propuesto 0.033 en esta investigación para mantener el equilibrio de 

robustez. Mientras que las imágenes con desenfoque y compresión, 

mantienen bajo su distancia de Hamming a nivel del umbral, lo que asegura 

la robustez de los hashes. La propuesta de Swamy es acertado. 
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VI. CONCLUSIONES 

Los algoritmos de hash de percepción analizados, particularmente el 

basado en DCT, el hash promedio y el hash diferencial, demuestran la 

capacidad para detectar imágenes mixtificadas, aunque en niveles de 

eficacia variables. Es importante destacar que la propuesta de extraer 

características de imágenes digitales utilizando el modelo pre entrenado 

Vgg16 y posteriormente binarizar para obtener hashes ha sobrepasado 

significativamente el rendimiento de los algoritmos de hash de percepción 

evaluados. Los resultados demuestran que esta técnica ha logrado una 

mayor efectividad en la detección de imágenes mixtificadas.  

La sensibilidad de los algoritmos hash de percepción aportan en la 

detección de imágenes mixtificadas como se pudo demostrar en la tabla 4 

con el algoritmo hash DCT con la taza de detección más alta frentes a los 

demás algoritmos, demostrando que es más sensible frente a los algoritmos 

evaludos.  

La complejidad de las manipulaciones en las imágenes impacta en 

la detección como se demostró la técnica de mixtificación de tipo 

compresión JPEG que es difícil de detectar para los algoritmos de hash de 

percepción, donde se obtuvo más colisión de hash.  

En la investigación se determino el umbral con la media de las 

distancias de Hamming de Desenfoque Gaussiano.   

La propuesta de extraer características robustas e invariables ante 

estas manipulaciones, como la presentada mediante Vgg16 en este estudio, 

demuestra ser una vía prometedora para mejorar la capacidad de detección 

de imágenes mixtificadas en entornos de pericia digital. Por otro lado, en el 

caso de las imágenes con desenfoque y compresión, se mantuvo una 

distancia de Hamming por debajo del umbral propuesto, lo que confirma la 

robustez de los hashes en estos escenarios específicos. Este hallazgo 

respalda la validez de la propuesta de & Swamy, Los resultados confirman 

que la propuesta de establecer umbrales para mantener un equilibrio entre 

robustez y discriminación es pertinente, resaltando la necesidad de adaptar 

estos algoritmos para ser más efectivos en entornos donde las 

manipulaciones son más complejas o variables.  
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VII. RECOMENDACIONES 

Considerar la implementación de técnicas avanzadas de extracción 

de características, como Vgg16, para mejorar la precisión y robustez en la 

detección de imágenes mixtificadas en entornos de pericia digital. 

Evaluar y explorar el potencial de nuevos enfoques de algoritmos de 

hash de percepción que puedan superar la sensibilidad y mejorar la 

capacidad de detección de manipulaciones visuales, especialmente en 

situaciones complejas como la rotación de imágenes. 

Investigar la combinación de diferentes algoritmos de percepción o 

la incorporación de características específicas que sean invariables ante 

manipulaciones, con el objetivo de aumentar la eficacia en la detección de 

mixtificaciones en diversos contextos y tipos de imágenes. 

Continuar el estudio y desarrollo de estrategias que busquen 

mantener un equilibrio entre la robustez y la discriminación en los 

algoritmos de hash de percepción, considerando umbrales adecuados para 

diferentes tipos de manipulaciones visuales. 
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VIII. ANEXOS 

Anexo 1: Código del hash de propuesta. 
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Anexo 2: Matriz de Consistencia  

Título del Proyecto:  Algoritmo hash de percepción para detectar imágenes mixtificados en entorno a la pericia de la imagen digital, Provincia de 
Surquillo, Región Lima, Año 2020.  

 Objeto de Estudio:  Procesamiento de imágenes - Seguridad de la información  
PROBLEMA  OBJETIVOS  HIPÓTESIS  VARIABLES / INDICADORES  

PROBLEMA GENERAL:  OBJETIVO GENERAL:  HIPÓTESIS GENERAL:  VARIABLE INDEPENDIENTE  

¿Cómo el uso del algoritmo hash de 
percepción contribuye en la detección de 
imágenes mixtificadas, especialmente en 
contextos que involucran la pericia de la 
imagen digital?  

Evaluar de qué manera el algoritmo hash de 
percepción contribuye al mejoramiento en la 
detección de imágenes mixtificadas en el 
contexto de la pericia de la imagen digital. 

Se postula que el uso del algoritmo hash de 
percepción contribuye significativamente al 
mejoramiento de la detección de imágenes 
mixtificadas en el contexto de la pericia de la imagen 
digital.  

Algoritmo Hash de Percepción 
 
INDICADORES: 
−  Sensibilidad 
− discriminabilidad 
− Robustez 

PROBLEMAS ESPECÍFICOS:  OBJETIVOS ESPECÍFICOS: . HIPÓTESIS ESPECÍFICAS:  VARIABLE DEPENDIENTE:   

1. ¿De qué manera la sensibilidad del 
algoritmo hash de percepción aporta en la 
detección de manipulaciones ocultas o 
sutiles en imágenes mixtificadas, 
considerando el Recall? 

1. Evaluar el aporte de la sensibilidad del 
algoritmo hash de percepción mediante el 
Recall para detectar manipulaciones sutiles 
u ocultas en imágenes mixtificadas. 

1. Se espera que la sensibilidad del algoritmo hash 
de percepción aporte significativamente su 
capacidad para detectar manipulaciones ocultas o 
sutiles, reflejándose en diferencias del Recall. 

Detección de Imágenes Mixtificadas 
 
INDICADORES: 
 

− Originalidad 
− Integridad 
− Autenticidad 

2. ¿Cómo la complejidad y variabilidad de las 
manipulaciones impactan la detección del 
algoritmo hash de percepción en la 
identificación de imágenes mixtificadas, 
centrándose en la discriminabilidad? 

2. Determinar cómo la complejidad y la 
variabilidad de las manipulaciones afectan 
la capacidad de detección del algoritmo 
hash de percepción mediante la 
discriminabilidad para detectar imágenes 
mixtificadas. 

2. La complejidad y variabilidad de las 
manipulaciones tendrán un impacto directo en la 
capacidad del algoritmo hash de percepción para 
detectar imágenes mixtificadas, evidenciándose 
cambios significativos en su capacidad 
discriminabilidad. 

 

3. ¿Es factible determinar un umbral de 
detección que garantice la robustez de los 
hashes generados por algoritmos de hash de 
percepción para mejorar la identificación de 
similitudes entre imágenes mixtificadas? 

 

3. Determinar un umbral de detección que 
asegure la robustez de los hashes generados 
por algoritmos de hash de percepción, con 
el fin de mejorar la identificación precisa de 
similitudes entre imágenes mixtificadas. 

3. Al determinar un umbral de detección óptimo para 
los hashes generados por algoritmos de hash de 
percepción garantizará la robustez y mejorará la 
identificación precisa de similitudes entre 
imágenes mixtificadas. 
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